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Resumen

Desde la aparicién de bitcoin en 2009, las criptomonedas y la tecnologia blockchain
han revolucionado el panorama financiero y tecnoldgico. Si bien ofrecen beneficios como
transacciones rapidas y menores comisiones, su naturaleza descentralizada y el anonimato
que pueden proporcionar plantean serios desafios en la lucha contra el lavado de activos.
Las criptomonedas, al carecer de una autoridad central y permitir movimientos
transfronterizos con gran facilidad, se han convertido en una herramienta atractiva para
delincuentes que buscan ocultar el origen ilicito de fondos. Las etapas tradicionales del
lavado de activos (colocaciéon, ocultacion y reintroducciéon) se adaptan a su uso,
facilitando la fase de ocultaciéon con mayor velocidad y anonimato, lo que complica
enormemente las investigaciones. Organismos internacionales como el GAFI y entidades
locales como la UIF han advertido sobre estos riesgos, sefialando la dificultad de rastrear
e incautar bienes en un sistema descentralizado. Este escenario subraya la urgente
necesidad de analizar el impacto de las criptomonedas en el lavado de activos, identificar
las técnicas empleadas y desarrollar estrategias regulatorias y de combate efectivas. La
investigacioén se propone abordar estos desafios, buscando comprender cémo se utilizan
las criptomonedas para fines delictivos y proponer recomendaciones para mitigar este
riesgo creciente.
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1. Analisis del tipo penal en la ley 22.421y relacién con
el cédigo penal

Las criptomonedas, como bitcoin, ethereum y otras altcoins, son monedas digitales
que utilizan criptografia para asegurar las transacciones y controlar la creacién de nuevas
unidades. Estas monedas operan en un entorno virtual y no estan respaldadas por ningtin
gobierno o entidad central, lo que las hace atractivas para aquellos que buscan el
anonimato en sus transacciones financieras.

En busqueda de una definicion conceptual de criptomoneda, encontramos la
propuesta por el grupo de accion financiera internacional (en adelante, «GAFI»), que las describe
como «la representacion digital de valor que puede ser objeto de comercio digital y cuyas
funciones son la de constituir un medio de intercambio, y/o una unidad de cuenta, y/o
una reserva de valor, pero que no tienen curso legal, ni se emiten, ni se encuentran
garantizadas por ningun pais o jurisdiccion» (GAFI, 2015: 32).

Por su parte, Lansky (2018), las define como un medio digital de intercambio que
utiliza la criptograffa para asegurar las transacciones financieras, controlar la creacion de
unidades adicionales y verificar la transferencia de activos.

Precisamente, una de las caracteristicas inherentes a las criptomonedas es la capacidad
de realizar transacciones de forma pseudénima o incluso anénima. Aunque las
transacciones se registran en una cadena de bloques publica, las identidades de los
participantes no estan directamente vinculadas a las direcciones de criptomonedas
utilizadas. Esto dificulta el rastreo de las transacciones y la identificacién de los
involucrados en actividades delictivas.

En este sentido, Valdés Trapote (2022: 10) explica que:

los criptoactivos alcanzan (...) riesgos potenciales en el lavado de activos (...) las
criptomonedas normalmente se basan en complejas infraestructuras que incluyen
numerosas entidades o servidores, a menudo distribuidas por varios paises, tanto
para transferir fondos como para ejecutar pagos. Esta segmentaciéon de servicios
hace que el cumplimiento de la normativa contra el lavado de activos, asi como su
supervision y ejecucién no quede del todo clara. Ademas, registros de clientes y de
transacciones pueden quedar en diferentes entidades, a menudo en diferentes
jurisdicciones, haciendo mucho mas dificil a investigadores y reguladores acceder a
esos registros. Hste problema queda exacerbado por la rapida naturaleza
descentralizada de la tecnologia de los activos virtuales, los cuales pueden ser
instalados en jurisdicciones que no tengan adecuados controles contra el lavado de
activos.

Por otro lado, sabido es que en el proceso de lavado de activos se reconocen
generalmente tres etapas: colocacion, estratificacion e integracion. La colocacion implica
introducir los fondos ilegales en el sistema financiero, la estratificacién consiste en
realizar multiples transacciones para ocultar el origen de los fondos, y la integracion busca
incorporar los fondos ya lavados en la economia legitima.

El GAFI proporciona la siguiente definicion sobre el delito apuntado:

a) La conversion o transferencia de propiedad, a sabiendas de que deriva de un delito
criminal, con el propdsito de esconder o disfrazar su procedencia ilegal o el ayudar
a cualquier persona involucrada en la comisién del delito a evadir las consecuencias
legales de su accionar; b) la ocultaciéon o disfraz de la naturaleza real, fuente,
ubicacion, disposicion, movimiento, derechos con respecto a, o propiedad de, bienes
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a sabiendas de que derivan de ofensa criminal; c) la adquisicién, posesién o uso de
bienes, con el conocimiento al momento de su recibo, que deriva de una ofensa
criminal o de la patticipacién en algun delito.

Por su parte, Gomez Iniesta (1996: 86) define el blanqueo de capitales como «aquella
operacion a través de la cual el dinero de origen siempre ilicito es invertido, ocultado,
sustituido o transformado y restituido a los circuitos econémicos-financieros legales,
incorporandose a cualquier tipo de negocio como si se hubiera obtenido de forma licita.

Las criptomonedas pueden facilitar estas etapas al permitir la transferencia rapida y
anonima de fondos a través de diferentes cuentas y plataformas. En directa vinculacién
con lo anterior, Valdés Trapote (2022: 5) sefiala que:

Tomando como base las tradicionales fases que se dan en el delito de lavado de
activos (colocacién, ocultacién y reintroduccién), se adaptan sus fases a su
realizacion mediante criptoactivos. Una de las peculiaridades de la etapa de
ocultacién es que la misma se ejecuta con mayor facilidad, velocidad y anonimato,
lo que dificulta mucho la investigacion y, por tanto, seguir el rastro del dinero.

También Donna (2021: 207) comulga con esta idea, al expresar:

los activos ilegalmente obtenidos pueden cambiarse a monedas virtuales en casas de
cambio, transferirlas luego a una red de cuentas ubicadas en el extranjero mediante
la red Thor usando al mismo tiempo servicios de mezclado, para finalmente
cambiarlas a moneda de curso legal en otra casa de cambio o bien adquirir con ellas
bienes y servicios a través de internet. En este proceso, el anonimato en las
transacciones y la posibilidad de efectuarlas de manera transfronteriza son aspectos
propicios para disimular el rastro documentado, la fuente y la propiedad de los
recursos. En efecto, los activos ilegalmente obtenidos pueden cambiarse a monedas
virtuales en casas de cambio, transferirlas luego a una red de cuentas ubicadas en el
extranjero mediante la red Thor usando al mismo tiempo setvicios de mezclado,
para finalmente cambiarlas a moneda de curso legal en otra casa de cambio o bien
adquirir con ellas bienes y servicios a través de internet. En este proceso, el
anonimato en las transacciones y la posibilidad de efectuarlas de manera
transfronteriza son aspectos propicios para disimular el rastro documentado, la
fuente y la propiedad de los recursos.

Lo expuesto da cuenta que el uso de criptomonedas en el lavado de activos plantea
riesgos significativos. La naturaleza global de las criptomonedas y su capacidad para
realizar transacciones transfronterizas sin intermediarios dificultan la supervisién y el
seguimiento por parte de las autoridades. Ademas, los delincuentes pueden aprovechar
las brechas en la regulacion y el cumplimiento para utilizar intercambios de
criptomonedas sin controles adecuados, lo que facilita el lavado de activos.

Aunque la relacién entre criptomonedas y lavado de activos es una preocupacion
creciente, los esfuerzos regulatorios y de cumplimiento también han aumentado. Muchos
paises han implementado regulaciones y requisitos de debida diligencia para los
proveedores de servicios relacionados con criptomonedas, como los intercambios.
Ademas, se han propuesto iniciativas y medidas internacionales para fortalecer la
supervision y la cooperacion entre jurisdicciones.
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a. Origen y desarrollo del concepto de criptomoneda, en especial
bitcoin

Las raices del concepto de criptomoneda podemos encontrarla en trabajos académicos
de la década de 1980 sobre criptografia y la teorfa de la computacion distribuida. Autores
como David Chaum, en su trabajo blind signatures for untraceable payments (1982), y Wei Dai,
quien propuso el concepto de b-money en 1998, sentaron las bases tedricas para las
monedas digitales descentralizadas. Chaum exploré la posibilidad de utilizar la
criptografia para garantizar el anonimato en las transacciones financieras, mientras que
Dai sugiri6 un sistema de dinero electrénico descentralizado.

Sin embargo, no fue sino hasta la creaciéon del bitcoin -atribuida a un sujeto o grupo
de personas bajo el seudénimo de Satoshi Nakamoto, en noviembre del afio 2008- que
se produjo un avance revolucionario en la materia. En efecto, el documento publicado
por Nakamoto, titulado bizcoin: a peer-to-peer electronic cash system, propuso la creacion de un
sistema de efectivo electrénico completamente descentralizado basado en una red peer-
to-peer y tecnologia de blockchain.

El surgimiento de las criptomonedas puede considerarse como una respuesta indirecta
a la crisis financiera de Estados Unidos que tuvo su punto algido en 2008. Aunque el
desarrollo de las criptomonedas, en particular del bitcoin, no puede atribuirse
directamente a esta crisis, es importante considerar el contexto econémico y social en el
que surgieron.

La crisis financiera de 2008 fue desencadenada por una combinacién de factores,
incluyendo la burbuja inmobiliaria, la proliferacién de productos financieros complejos y
riesgosos, y la falta de regulacién adecuada en el sector financiero. Como consecuencia,
hubo una pérdida masiva de confianza en las instituciones financieras tradicionales y en
el sistema monetario convencional.

En este contexto de desconfianza hacia las instituciones financieras y gobiernos,
surgié un mayor interés en alternativas descentralizadas y auténomas. El documento
técnico publicado por Satoshi Nakamoto en 2008, justo después del estallido de la crisis
financiera, es indicativo de este clima de descontento y busqueda de soluciones
alternativas.

El bitcoin se present6 entonces como una moneda digital descentralizada que operaba
fuera del control de entidades gubernamentales y bancarias. Al utilizar tecnologfa
blockchain y criptografia, el Bitcoin ofrecia un sistema de pagos peer-to-peer que no
requeria intermediarios financieros tradicionales. En otras palabras, el Bitcoin vino a
oftrecer una nueva forma de hacer transacciones sin la necesidad de intermediatios, con
una moneda cuyo suministro estaba fijado desde el principio.

En este sentido, las criptomonedas como el bitcoin surgieron en parte como respuesta
al deseo de tener un sistema monetario mas transparente, resistente a la censura y no
sujeto a las fluctuaciones y decisiones politicas de los gobiernos y bancos centrales. Y si
bien no resolvieron directamente los problemas causados por la crisis financiera de
Estados Unidos, si proporcionaron una alternativa que cuestionaba el paradigma
establecido de moneda y sistema financiero. Su crecimiento y adopcion desde entonces
han sido impulsados por una combinacién de factores, incluyendo la innovacién
tecnologica, la especulacion financiera y la bisqueda de una mayor autonomia y control
sobre el propio dinero.
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De hecho, a partir del nacimiento del bitcoin han surgido otras criptomonedas
alternativas, conocidas como altcoins, cada una con sus propias caracteristicas y
aplicaciones. Ethereum, por ejemplo, lanzada en 2015 por Vitalik Buterin, introdujo
contratos inteligentes a la funcionalidad de blockchain y fue la primera blockchain con
un lenguaje de programacién Turing completo incorporado.

A lo largo de los afios, se ha observado cémo las criptomonedas han ganado una
mayor aceptacion y reconocimiento a nivel mundial. Grandes instituciones financieras,
como PayPal y Square, han comenzado a permitir transacciones con criptomonedas, y
paises como El Salvador han adoptado el Bitcoin como moneda de curso legal.

b. Definicidn, caracteristicas

En Argentina, en el art. 2° de la resolucién 300/2014 de la unidad de informacion
financia, las monedas virtuales se definen como

[...] la representacion digital de valor que puede ser objeto de comercio digital y
cuyas funciones son la de constituir un medio de intercambio, y/o una unidad de
cuenta, y/o una reserva de valot, pero que no tienen curso legal, ni se emiten, ni se
encuentran garantizadas por ningun pais o jurisdiccion.

A continuacion, en el segundo parrafo del art. citado, las diferencian especificamente
del dinero electrénico, entendido como «[...] un mecanismo para transferir digitalmente
monedas fiduciarias, es decir, mediante el cual se transfieren electronicamente monedas
que tienen curso legal en algun pafs o jurisdicciony.

Algunos autores también han brindado sus aportes a la tarea de definir y/o
conceptualizar qué entendemos cuando hablamos de criptomoneda. En este sentido,
Lansky (2018) entiende que se trata de un medio digital de intercambio que utiliza la
criptografia para asegurar las transacciones financieras, controlar la creaciéon de unidades
adicionales y verificar la transferencia de activos.

Sanchez (2017) considera que «una criptomoneda, criptodivisa es un medio digital de
intercambio que utiliza criptografia fuerte para asegurar las transacciones, controlar la
creacion de unidades adicionales y verificar la transferencia de activos usando tecnologfas
de registro distribuidoy.

Continuando en la busqueda de la definicion conceptual de criptomoneda
encontramos la propuesta por el GAFI (2015: 32), que la describe como

la representacion digital de valor que puede ser objeto de comercio digital y cuyas
funciones son la de constituir un medio de intercambio, y/o una unidad de cuenta,
y/o una reserva de valot, pero que no tienen cutrso legal, ni se emiten, ni se
encuentran garantizadas por ningun pafs o jurisdiccion.

Ahora bien, uno de los valores anadidos que tiene en términos politico-criminales la
definicién del GAFI es que le reconoce a la moneda virtual las principales utilidades del
dinero: depdsito de valor, unidad de cuenta y medio de pago. De igual modo, resalta las
caracteristicas de las criptomonedas, que bien podrian resumirse de modo consensuado
en las siguientes: seguridad, descentralizacién y anonimato.

Al respecto, Navarro Cardoso (2019) explica:

[...] La seguridad la aporta(n) las funciones resumen que permiten ser resistentes
frente a ataques que intenten vulnerar la seguridad del sistema (autenticidad), asi
como la tecnologia blockchain (trazabilidad) que le sirve de soporte. En la medida
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en que una vez que la transaccion es insertada en un bloque, este es sellado y se une
al siguiente, se le dota a aquella, a la transaccion, de una seguridad tal que aporta
soluciones sélidas frente a los fraudes que propician otras monedas digitales clasicas,
mas conocidas como dinero electronico, caso de las tatjetas de créditos, asi como en
relacién con determinados problemas propios de las monedas virtuales.

[...] La descentralizacién es la segunda gran caracteristica: [...] las transacciones se
incorporan a un bloque, y bloque a bloque se afiaden en un libro contable distribuido
entre multiples equipos o nodos. A diferencia de las formas de pago centralizadas,
donde se suelen anotar las operaciones en un servidor Gnico..., en la blockchain, ese
libro de contabilidad distribuido, las transacciones se incorporan, primero en uno de
los nodos participantes, y luego se transmiten al resto conectados en la red. Cada
una de estas transmisiones se denomina «confirmaciény.

La ultima caracteristica es el anonimato. Probablemente sea la cuestion mads
controvertida, pues mientras unos sostienen que el anonimato es tal, otros lo
matizan, y otros, claro estd, lo niegan.

De entrada, suele distinguirse entre anonimato y privacidad. El anonimato va
referido a las personas: se ignora el remitente y el destinatario. La privacidad tiene
que ver con el objeto: se desconoce el objeto de la transaccion y su valor, pero no
sus actores.

Por un lado, no es necesaria la cesion de datos personales para crear carteras ni
realizar transacciones. Si es necesario un identificador pseudoaleatorio asociado a
una cartera [...] Otra cosa es como realizamos la transaccién, pues en funciéon de
ello el anonimato puede comenzar a desaparecer, hasta llegar a ser inexistente, del
mismo modo que puede casi mantenerse |...]

Se puede obtener mucha informacién a partir de una direcciéon o transaccién, caso
del balance de bitcéin o del historial de transacciones, asi como del flujo del dinero,
cash-out, conectividades, zona horatia y geolocalizacién aproximada del duefio. En
cualquier caso, resulta extremadamente dificil lograr la atribucién nominal de una
direccién o cartera de bitcéin, a no ser que haya habido fallos de seguridad en las
operaciones realizadas.

c. Tecnologia blockchain o cadena de bloques

Las criptomonedas, segin Nakamoto (2008), son activos digitales que emplean
técnicas criptograficas para asegurar transacciones financieras, controlar la creacion de
nuevas unidades y verificar la transferencia de activos. Su aparicion ha marcado un hito
en la historia de la tecnologfa financiera, al ofrecer una alternativa descentralizada y segura
a las monedas fiduciarias tradicionales.

Ahora bien, para empezar a comprender el funcionamiento de las criptomonedas se
hace necesario, en primer lugar, conocer el ecosistema sobre el cual descansa su
arquitectura, representado en este caso por la tecnologfa de cadena de bloques, también
conocida como blockchain.

Al respecto, Zoccaro (2020) opina que la columna vertebral de las criptomonedas es
la criptografia -de ahi su denominacién como cripto-, y que la tecnologia que hace
realidad el sistema es la cadena de bloques -o blockchain-, a la cual define como una «[...]
enorme base de datos almacenada en forma virtual y donde cada usuario del sistema tiene
una copia actualizada y totalmente sincronizada en su computadora.

Revista Pensamiento Penal | Vol.2 | NUmero 4 | 2025 90


http://www.pensamientopenal.com.ar/

Apndlisis del impacto de las criptomonedas en el lavado de activos: desafios y perspectivas en el contexto

Profundizando en el concepto, explica:

Se (la) puede imaginar también como un gran libro electrénico de actas donde se
registran operaciones o sucesos, pero en lugar de existir un escribano que certifique
estas actas una a una, esta validacion la efectda el conjunto de usuarios del sistema,
sin necesidad de agentes externos o intermediarios y gracias al uso de la criptografia.
Y una vez plasmada en la blockchain, la informacién no puede ser borrada ni
modificada. Ademds, la informacion contenida en estos bloques es de acceso publico
para todos los usuarios, salvo por ciertos datos privados: asi se posibilita el control
sobre las transacciones.

En similar sentido, Navarro Cardoso (2019) afirma que

[...] blockchain es un gran libro de contabilidad, una gran base de datos, donde
ningun asiento se puede borrar o modificar, y que no lo gestiona una sola persona,
sino muchisimas, pues cada una -con su maquina- hace un asiento, de manera que
una modificacién exigirfa que todas esas personas se pongan de acuerdo.

Y a continuacion agrega

[...] El libro funciona concatenando bloques, el anterior con el siguiente,
formando una cadena. El bloque se ‘sella’ incluyendo un cédigo
alfanumérico, producto del recurso a tecnologia algoritmica, llamado hash.
Cada bloque nuevo debe contener el hash del bloque anterior. Por lo tanto,
cada bloque nuevo que se une a la cadena posee todo el historial de la
transaccion.

Desde la perspectiva apuntada, podemos afirmar que Blockchain es una tecnologifa de
registro distribuido que permite a los participantes de una red compartir datos de manera
segura, transparente e inmutable. En lugar de almacenar informacién en un unico
servidor centralizado, la blockchain utiliza una red de nodos interconectados para
mantener una base de datos descentralizada y distribuida.

En esencia, una blockchain es una cadena de bloques de datos enlazados mediante
técnicas criptograficas. Cada bloque contiene un conjunto de transacciones verificadas, y
cada nuevo bloque esta vinculado al bloque anterior, formando asi una cadena continua
de datos.

La seguridad y la integridad de la blockchain se basan en la criptografia y el consenso
distribuido. Cada transaccion en la blockchain es verificada y validada por los nodos de
la red, y una vez que se agrega un bloque a la cadena, es practicamente imposible
modificarlo sin el consenso de la mayorfa de los participantes en la red. Esto crea un
registro permanente e inmutable de todas las transacciones realizadas en la red.

La blockchain se utiliza principalmente como la infraestructura subyacente de las
criptomonedas, pero su aplicacion se extiende a una amplia gama de campos, y su
potencial radica, fundamentalmente, en su capacidad para proporcionar un registro
seguro y transparente de transacciones sin la necesidad de una autoridad central.

¢ Cdmo funciona entonces Bitcoin?

Como dijimos mas arriba, la cadena de bloques -blockchain- es la columna vertebral
de Bitcoin, una suerte de libro de contabilidad publico y descentralizado que registra
todas las transacciones de Bitcoin.

El libro funciona concatenando bloques -nodos-, formando una cadena. Los bloques
contienen informacién sobre cada transaccion, como el comprador y el vendedor, fecha
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y hora, valor total y un cédigo de identificacioén tnico para cada operacion. Las entradas
estan conectadas en secuencia cronolégica, formando una cadena digital de bloques.

El bloque se sella con la incorporacion de un codigo alfanumérico conocido como
hash, y luego pasa a formar parte de esa cadena. Cada bloque nuevo debe contener el
hash del bloque anterior. Esto crea una cadena de bloques que es resistente a la
manipulacién y garantiza la integridad de las transacciones.

Ahora bien, para incorporarse a la cadena de bloques, las transacciones deben
verificarse. Aqui entran en juego los mineros, cuya tarea consiste, segin Lara y Mufioz
(2017) en ejecutar «en sus maquinas software para resolver complejos calculos
matematicos (lamados hashes) basados en criptografia con el fin de procesar y validar
las transaccionesy. Estos problemas matematicos se denominan proof of work (prueba de
trabajo) y su resolucion demanda un gran poder computacional y de procesamiento, que
a su vez se traduce en un elevado costo energético.

Como contraprestacion, los mineros obtienen una recompensa, ya que ponen a
disposicion de la red sus propios recursos. Al respecto, Navarro Cardoso (2019) aclara
que, en realidad,

[...] el minero recibe dos estipendios. El primero puede ir anejo a la propia
transaccion que se lanza a la red por quien quiere realizarla. A fin de lograr que se
interesen por ella y la gestionen (la confirmen), ofrece una comisiéon. Cuanto mas
atractiva resulte, mayores probabilidades de que un minero le preste su atencion.
(...) El segundo estipendio es la conocida recompensa, que la genera
automaticamente el sistema cuando se consigue (aleatoriamente) cerrar un bloque.

A modo de sintesis, dice Skalany (2019)

Sélo quien resuelva o supere la prueba de trabajo tiene la capacidad de cerrar un
nuevo bloque de la cadena y los restantes nodos operan como una suerte de
auditores de la legitimidad y validez de la prueba superada brindando el consenso
para que el bloque sea agregado de forma legitima a la cadena. La dificultad de
superar la prueba de trabajo para generar un nuevo bloque se incrementa
automaticamente para aproximarse a una tempotizacion de generar un bloque cada
10 minutos. La cantidad de bitcoins nuevos que el sistema produce ird decreciendo
en el tiempo, pues el sistema fue pensado para contener un total de 21.000.000 de
bitcoins [...]

Por otro lado, todos los usuarios que quieran enviar o recibir Bitcoins necesitan un
bitcoin wallet, que pueden ser de software -en linea- o de hardware -dispositivos fisicos.

Segun la explicaciéon que proporciona Small (2015)

Estas billeteras digitales contienen una clave publica y una clave privada (conocidas
como keys); la clave publica es similar a una direccién de correo electrénico que un
usuario compartira con otros usuarios de Bitcoin para que puedan enviar bitcoins.
Alternativamente, la clave privada es similar a un nimero pin para una tarjeta de
débito, cuyo proposito es confirmar que un usuario desea gastar bitcoins en su
cartera.

Ampliando esta nocién, Mora (2015) dice que

[...] para obtener y transferir la titularidad de los bitcoins se utiliza un mecanismo
llamado ‘criptografia asimétrica de clave publica’. En este esquema, cada persona
que quiere constituirse como titular de bitcoins debe generar dos claves
matematicamente relacionadas, una de las cuales se hace publica y otra se mantiene
en privado. Si una persona (digamos, «A») quiere transferir la titularidad de un
bitcoin a otra persona (digamos, «B»), «A» debe utilizar su clave privada para ordenar
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la transferencia (10) y consignar la clave publica de «B» para identificar al destinatario
de la misma. En este contexto, una vez finalizada la operacion, se dice que «B» pasa
a ser el nuevo titular del bitcoin referido, dado que el sistema sélo permitird una
nueva transferencia del mismo si ella es ordenada mediante la utilizacién de su clave
privada. La clave publica (en el ejemplo referido en el parrafo precedente, la clave
publica de «B»), que funciona entonces como una especie de nombre de usuario o
de identificacion de cuenta, no necesariamente estd relacionada con los datos
personales de su titular [...].

2. Riesgos asociados a la utilizacion de Bitcoin en
materia de lavado de activos

Hemos visto que las criptomonedas disponen de una serie de ventajas que tienen el
potencial de transformar la economia mundial. Entre ellas se destacan la
descentralizacién, dado que no esta controlado por una autoridad como ser un banco
central o un Estado, lo que proporciona grandes margenes de autonomia.

Se afirma también que el uso de BTC hace posible que dos partes se relacionen
directamente entre ellas sin la intervencién de un tercero, y que pueden realizarse
transacciones en forma rapida independientemente del lugar en el que se encuentren.

El anonimato es otra de las caracteristicas que se reputan como ventajosas,
fundamentalmente para ciertos usuarios legitimamente preocupados por la proteccién de
su privacidad.

Ahora bien, algunas de esas ventajas también las convierten en instrumento para la
comisiéon de delitos que van desde el lavado de activos, el financiamiento del terrorismo,
la compraventa de armas y drogas en mercados negros, hasta la estafa y la evasion fiscal.

En particular, al facilitar las relaciones entre clientes no presenciales, el uso de BTC
contribuye a la actividad ilegal transfronteriza respecto de espacios locales no regulados
o con regulaciéon no homogeneizada. En tales situaciones se torna dificil la adopcién de
medidas integrales antilavado. Sumado a ello, frente a la comisiéon de hechos delictivos
transfronterizos, seguramente surjan problemas vinculados a la competencia territorial y
los derivados de la dispersion de la evidencia.

Los detractores del BT'C también advierten que la rapidez de las transacciones se erige
como un obstaculo para el monitoreo preventivo de actividades potencialmente ilicitas,
lo que a su vez se traduce en una mayor probabilidad de éxito desde la perspectiva de las
fases de colocacion y encubrimiento de la actividad de blanqueo y en un deterioro
considerable de la eficacia de la persecucion policial.

A su vez, y dado que el BTC permite mayor anonimato que los métodos tradicionales
de pago -ello asi, por cuanto las direcciones que funcionan como cuentas carecen de
informacién personal de su titular-, no se generan registros del historial asociados a
personas o entidades determinadas, ni las operaciones requieren o proporcionan la
identificacién de sus reales intervinientes.

Sobre este punto, Navarro Cardoso (2019) afirma que

[-..] la propia arquitectura del bitc6in, sustentada sobre la cadena de bloques, permite
la trazabilidad de las transacciones, pero ello no conlleva la identificacién de los
actores reales que intervienen en ella. Es en este contexto en el que hay que situar la
afirmacion relativa al anonimato de las transferencias y, por ende, la financiacién
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an6nima. [...] Un dato de todo punto revelador del anonimato de bitcéin, de
interés...en tanto impide la persecucion del blanqueo, es que entes y organismos
como la BCE, el GAFI o Europol [...] no dudan en reconocerle tal caracteristica.
Asf mismo, la directora del Fondo Monetario Internacional, F. Lagarde, en el blog
de la propia institucion, publicé un documento reconociéndolo.

Siguiendo con el desarrollo de este punto, se afirma también que el anonimato en las
transacciones imposibilita la aplicacién de las medidas antilavado &now your customer (por
sus siglas en inglés, «KYC») y afecta las acciones antiblanqueo que pudieran
implementarse en pos de vincular al actor con una operacién sospechosa.

En efecto, dificilmente se puedan monitorear transacciones si no se conocen las partes
que intervienen en ellas. Una vez mas, Navarro Cardoso (2019) nos ensefia que, si bien
no todas las acciones de monitoreo y detecciéon temprana de actividades sospechosas
requieren conocer a los actores, no menos cierto es que, a la hora de imputar un ilicito
administrativo y/o penal, serd preciso conocer a los sujetos que intervinieron en ellas.

Agrega que ello contribuye decididamente a la tercera fase del delito de lavado de
activos -la colocacion- «[...] porque, incluso, facilita la actividad de un posible testaferrox.

Vinculado lo anterior con la descentralizacion, la falta de supervision por un 6rgano
de control deviene en la necesidad de incrementar los sujetos obligados a reportar
operaciones sospechosas ya que, de otro modo, las normas antilavado podrfan devenir
completamente indtiles.

Por otro lado, si bien existen desarrollos informaticos que permiten cierto nivel de
monitoreo e identificacién de este tipo de operaciones, se ha propiciado el desarrollo de
herramientas y servicios adicionales de anonimato, que dificultan aun mas el seguimiento
de las transacciones y el origen de los fondos, y se conocen como anonymiser.

En su documento directrices para un informe basado en riesgo (sobre) monedas virtuales (2015),
el GAFI dice que el término anonymiser «...] se refiere a las herramientas y servicios, tales
como acufiado y mezcladores, disefiados para ocultar la fuente de una transaccion de
Bitcoin y facilitar el anonimato.

En dicho documento también encontramos una definiciéon del mixer o mezclador:

[...] es un tipo de anonymiser que oscurece la cadena de transacciones en los
blockchain mediante la vinculacién de todas las transacciones en la misma direccion
bitcoin y enviarlas juntas de una manera que les hace parecer como si fueron
enviadas desde otra direccion. Un mezclador o tumbador envia las transacciones a
través de una serie de transacciones no reales complejas, semi-al azar que se le hace
extremadamente dificil vincular monedas virtuales especificas (direcciones) con una
transaccién determinada. Servicios de mezclador funcionan con el recibo de
instrucciones de un usuario para enviar fondos a una direccién bitcoin particular. El
servicio de mezclado entonces ‘mezcla’ esta transaccion con otras transacciones de
usuarios, tal que llega a ser confuso a quien el usuario pretendfa enviar los fondos.
(Ejemplos: Bitmixer.io; SharedCoin; Blockchain.info; Bitcoin Laundry; Bitlaunder;
Easycoin).

Algunos recurren a coinjoin, que también es una herramienta de privacidad y que
permite agrupar transacciones de multiples usuarios en una unica transaccién combinada,
de manera que los detalles especificos de quién envié bitcoins a quién se vuelvan dificiles
de rastrear.
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Para ello, los usuarios encuentran una manera de coordinarse (a menudo a través de
un servicio especifico o un protocolo) para realizar una transacciéon conjunta, en la que
cada uno pretende enviar una cierta cantidad de BT'Cs a una o mas direcciones.

Luego combinan -mezclan- sus entradas -las direcciones desde donde se envian los
BTC- y salidas -donde seran enviadas- en una sola transacciéon Coinjoin, y cada usuario
firma su parte, aprobando asi la porcion de la operacion que le corresponde.

Firmada la transaccion, esta se transmite a la red de BT'C y se confirma como cualquier
otra.

Otro mecanismo de anonimato es recurrir al uso de direcciones y carteras desechables
-por cada transaccion se crea una nueva direccion de BTC con el fin de evitar que se
acumulen patrones que puedan ser analizados para rastrear su actividad- o de redes TOR
y VPNs -que permiten ocultar la direccion IP, lo que hace ain mas dificil la vinculacion
de una direccién de Bitcoin con una identidad especifica basada en la informaciéon de la

red-.

A modo de conclusién, y nuevamente con cita de Navarro Cardoso (2019), «[a] partir
de lo expuesto podriamos afirmar que las caracteristicas propias de la blockchain de BTC
favorece su uso delictivo. Si a ello se le suma el incremento de anonimato que ofrecen
los mezcladores y carteras oscuras, el riesgo del BTC como instrumento de blanqueo se
disparay.

a. Impacto de los criptoactivos en esta particular modalidad
delictual

1. Aspectos relevantes del delito de lavado de activos

A modo introductorio, conviene recordar que el término lavado de activos -en inglés,
money laundering- se habria originado en los EE.UU., en la década de 1920, a partir de la
necesidad de describir el proceso mediante el cual los grupos criminales organizados -la
mafia- ocultaban el origen de los fondos ilegitimamente obtenidos mediante la compra
de negocios como lavanderias, que utilizaban para darles apariencia de legalidad.

En efecto, las lavanderias manejaban grandes volimenes diarios de dinero en efectivo,
lo que las hacfa ideales para mezclar el dinero obtenido ilegalmente con los ingresos
legitimos que se percibian.

Ahora bien, el lavado de activos irrumpié en la escena global a partir del desembarco
del narcotrafico como problema transnacional. A inicios de la década del 70 se
implement6 en los EE.UU. una rigurosa politica regulatoria que exigfa a las entidades
financieras que reportaran determinadas transacciones que se realizaban mediante la
prestacion de sus servicios.

Luego, en los afios ‘80, concretamente en el afio 1986, EE.UU. incorporé el lavado
de activos al catalogo de delitos penales en procuras de obtener una sancién punitiva que
incluyera no sélo a los actores de la cadena de produccién, distribucién y venta de
sustancias estupefacientes, sino también a los encargados de la colocaciéon de su
producido.
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En 1988 esta tipificacion se internacionalizé con la firma de la Convencion de Viena
y en los afios venideros se firmaron numerosos acuerdos internacionales en gran cantidad
de pafses que inclufan varios delitos, entre ellos el lavado de activos.

A nivel local, el primer antecedente legislativo en la materia lo encontramos en la ley
23.737 (1989) sobre el régimen legal de estupefacientes, que en su art. 25 reprimia con
pena de 2 a 10 afios de prision y multa de 6 a 15 mil australes al que

[...] sin haber tomado parte ni cooperado en la ejecucién de los hechos previstos en
esta ley, interviniere en la inversién, venta, pignoracion, transferencia o cesién de las
ganancias, cosas o bienes provenientes de aquéllos, o del beneficio econémico
obtenido del delito siempre que hubiese conocido ese origen o lo hubiera
sospechado.

Con igual pena castigaba al «[...] que comprare, guardare, ocultare o receptare dichas
ganancias, cosas, bienes o beneficios conociendo su origen o habiéndolo sospechado».

Culminaba sefalando que, a los fines de la aplicacion de dicho articulo, «[...] no
importara que el hecho originante de las ganancias, cosas, bienes o beneficios se haya
producido en el territorio extranjero», haciéndose eco del caracter transnacional del
narcotrafico.

La evolucion legislativa culminé con la actual redaccion del art. 303 del cédigo penal
argentino, que reprime

[...] con prision de tres (3) a diez (10) aftos y multa de dos (2) a diez (10) veces del
monto de la operacién, el que convirtiere, transfiriere, administrare, vendiere,
gravare, adquiriere, disimulare o de cualquier otro modo pusiere en circulacion en el
mercado, bienes u otros activos provenientes de un ilicito penal, con la consecuencia
posible de que el origen de los bienes originarios o los subrogantes adquieran la
apariencia de un origen licito [...].

Dicho lo anterior, existe consenso generalizado en cuanto a que el delito de lavado de
activos se divide en tres etapas: colocacion, estratificacion e integracion. La primera
consiste en introducir los fondos ilegales en el sistema financiero; en la segunda se
procura separar aun mas el dinero ilicito de su origen mediante la realizacién de multiples
y diversas transacciones disefiadas para dificultar el seguimiento del dinero; en la fase
final, los fondos blanqueados se integran de nuevo en la economia legitima.

Sin embargo, tal division muchas veces resulta irreconocible, dado que las fases
pueden superponerse, en ocasiones son simultaneas o desordenadas, ello como
consecuencia de la utilizacién de medios de blanqueo cada vez mas complejos.

Ahora bien, con respecto a la fase de colocacion, Carrizo (2003) nos dice que:

Se considera a esta etapa la mas delicada del proceso de lavado, atento a que es aqui
cuando el lavador opera los mecanismos a su alcance a los fines de lograr la
reducciéon de los bienes de extrafio origen, que rara vez pueden justificar y, de este
modo lograr una manipulacién de dichos bienes de manera subrepticia. Cuando
hablamos de reduccién del bien, nos estamos refiriendo no a una quita o pérdida de
su valot, sino a la maniobra llevada a cabo por el lavador a los fines de convertir,
cambiat o sustituir el bien indicado para asi poder continuar con el proceso sin que
pueda ser detectado por la autoridad.

Sobre la fase de estratificacién, Valdés Trapote (2022) aporta:

[...] consiste en la mezcla del dinero o los bienes en diversas empresas e instituciones
financieras. El dinero se transporta a otros lugares para ocultar su origen ilicito. Lo
importante aqui es adquirir activos para transferirlos o intercambiarlos con otros de
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origen licito. En esta etapa, una vez que el dinero entra en los circuitos financieros,
se hacen movimientos para ocultar su origen, con el fin de erradicar cualquier posible
vinculo entre el dinero colocado y su origen. Las técnicas mds frecuentes son enviar
el dinero a paraisos fiscales o centros offshore, para asegurar que los fondos circulen
a través de diferentes paises, instituciones y cuentas mantenidas por diferentes
personas fisicas o juridicas

Finalmente, recurriendo a Marengo (2011), la integracion es el

[...] dltimo escalén en el proceso del lavado. Se busca con esta fase el perfecto
asentamiento de los bienes y [...] que [...] las autoridades consideren que ellos
fueron obtenidos por medios legitimos y que pertenecen de manera definitiva a la
economia oficial. Al haber transcurrido sin inconvenientes las etapas anteriores y
dejado constancia de ello a través de registros contables y tributarios se les otorga
apariencia legal, de modo de enervar cualquier tipo de persecucion.

Toda vez que no pretendemos analizar a fondo el tipo penal del art. 303 del cédigo de
fondo -por no ser objeto de la presente investigacion-, nos limitaremos a sefialar que

e Ja accion punible podria definirse como la transformaciéon de bienes que
provienen de un delito y otorgarles apariencia de licitud

e sujeto activo del delito puede ser cualquier persona

e cl ilicito penal al que hace referencia el art. mencionado debe interpretarse
como comprensivo de la totalidad de los delitos del C.P. y las leyes especiales,
y también las infracciones de naturaleza penal aduaneras, cambiarias o fiscales

e en cuanto al delito precedente, la Convencion de Varsovia establece como
requisito para una condena por blanqueo de capitales que existe una condena
previa o simultanea por aquella primera infraccion

e ¢l tipo subjetivo solo admite el dolo directo debido a que hace falta que el
sujeto conozca que los bienes provienen de la comisiéon de un hecho delictivo
y su intencién de concretar el fin de apariencia exigido por la norma.

. Criptolavado de activos como forma especifica de esta modalidad criminal.

Sentado cuanto precede, diremos que el criptolavado -esto es, el recurso al uso de
activos virtuales (AV) para el lavado de activos- es una derivacién natural del surgimiento
de los mercados de bienes y servicios ilicitos en la denominada dark web, un sector de la
Internet al que solo se puede acceder mediante la implementaciéon de herramientas
tecnolégicas que permiten navegar anénimamente, como el sistema TOR.

Es, a su vez, consecuencia de la aparicién de Bitcoin, que posibilité el funcionamiento
de estos mercados oscuros al ofrecer un medio de pago, en principio, también anénimo.

El primero de esos mercados fue Silk Road, que a pesar de haber sido cerrado con
bastante rapidez por las autoridades -inici6 en enero del afio 2011 y para octubre del afio
2013 el FBI ya habia cerrado el sitio y arrestado a su propietario Ross Ulbritch, quien
terminé condenado a cadena perpetua en 2015-, fue inmediatamente reemplazado con
otros similares, que hoy son fuente de un alto porcentaje de los fondos ilicitos que se
reciclan mediante los activos virtuales y los servicios asociados a éstos.

Sobre este punto, el GAFILAT (2021) explica que «un estudio que analiz6 las
transacciones con Bitcoin entre 2013 y 2016 concluy6 que la cast totalidad de los bitcoins
de origen ilicito lavados a través de plataformas de intercambio de criptomonedas
provenian de los mercados de la Red oscurax.
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Ahora bien, este mismo proceso de tres etapas descripto en relacién al lavado de
dinero se aplica también a los criptoactivos, pero las complejidades asociadas a cada fase
son inherentemente distintas.

Al respecto, el GAFILAT (2021) sostiene

El proceso de ‘criptolavado’ admite las mismas tres etapas que el lavado de activos
tradicional (colocacion, estratificacién e integracion). Sin embargo, las maniobras
asociadas a cada una de esas fases tienen caracterfsticas propias, producto de la
naturaleza de los AV involucrados. Asi, por ejemplo, la propia necesidad de que
exista, o no, una etapa de colocacién depende de si los fondos ilicitos son obtenidos
en moneda fiduciaria o directamente en criptomonedas. Ello asi, desde que en el
primer supuesto es necesatio efectuar una conversiéon de una moneda a otra,
mientras que en el segundo no lo es.

En sentido similar, Valdés Crapote (2022) nos ensefia

Por ejemplo, en la etapa de colocacién, los fondos se mueven de un banco
tradicional a una cuenta con un servicio de cambio de criptoactivo con el fin de
comprar monedas primarias como bitcoin o Ethereum. Luego, en la fase de capas,
las monedas primarias se intercambian por varios criptoactivos, alternativos, que
permitan mayor privacidad, en un intento de enturbiar el papel electrénico, lo que
hace mas dificil para las fuerzas del orden seguir el rastro de dinero. Este proceso
también se conoce como salto de cadena. Luego, en la etapa de integracion el lavador
puede cambiar esos criptoactivos de nuevo a otros activos mas conocidos, que luego
se pueden cambiar de nuevo por dinero tradicional. Mientras que la descripcion es
de nuevo demasiado simplificada, el relato pretende describir un esquema bien
disefiado pues, al fin y al cabo, las criptomonedas han sido vistas como una
oportunidad de inversion unica y lucrativa, no solo con el fin de lavar activos. Como
resultado, puede ser dificil detectar la identificaciéon de actividades de colocacién o
el reconocimiento de una transaccion sospechosa iniciada a través de un intercambio
de criptomonedas y deslindarla de una rapida y facil inversién. Esto es especialmente
complejo si la criptomoneda intercambiada no tiene suficientes protocolos de
conocimiento de su cliente y favorece el anonimato.

Por su parte, Donna (2022) sostiene que el tipo penal del art. 303 no encontraria
ningun inconveniente en cuanto a su aplicacion, «ya que el dinero con el que se compra
Bitcoins o cualquier pago con criptomoneda debe provenir de un ilicito, si se da ese
requisito entra en el tipo penal de lavado de argentinan.

Continua por sefalar que

El problema podria aparecer en la instruccién, en el sentido de si...el poder judicial
cuenta con las herramientas, los medios y personas capacitadas en programacion,
sistemas financieros, etc. (entendiendo que ya tiene gente capacitada en Derecho
penal) a los fines de poder recaudar la informacién o la prueba necesaria para probar
el ilicito o prevenirlo. En otras palabras, el tipo penal es el mismo de siempre, lo que
se vuelve mas complejo son los métodos que se utilizan para llevar a cabo la negacién
al Derecho, ello exige mayor conocimiento en sistemas informaticos, en fianzas, etc.

Profundizando en las caracteristicas asociadas a las etapas del criptolavado, hemos de
mencionar que en la colocacion se suele recurrir a un proveedor de servicios de activos virtuales
(en adelante, «PSAVy), por lo general una plataforma de intercambio de criptomonedas
que permita convertir la moneda fiduciaria en Bitcoins.

Ademas, en jurisdicciones que han ajustado su normativa a lo establecido en la
Recomendacion 15 del GAFIL, que exige a los PSAV el reporte de operaciones
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sospechosas de sus clientes, los lavadores podrian optar por utilizar un PSAV ubicado en
un pais/Estado que no esté sometido a deberes de ALA o que incumpla sus obligaciones.

Concluida la etapa de colocacién, los delincuentes pueden recurrir a multiples
mecanismos para la estratificaciéon de los fondos. Por un lado, se pueden realizar
multiples transacciones entre monederos de activos virtuales controlados por una misma
persona -tengamos en cuenta que las criptomonedas admiten a los usuarios mantener un
numero indefinido de direcciones- o por varios sujetos distintos, lo que sumado a la
simplicidad de creacion de nuevas direcciones, la disociacion con la identidad real del
usuario, la velocidad de las transacciones y la facilidad con la que se pueden cruzar
fronteras nacionales y regulatorias, hacen posible la creacion de patrones de
estratificacion extremadamente complejos.

Tiene dicho el GAFI (2021) que

Los PSAV cumplen una funcién esencial en los esquemas de criptolavado, ya sea en
la fase de colocaciéon (para la conversion de moneda fiduciaria en AV), durante la
fase de estratificacién (por ejemplo, permitiendo el cambio de una criptomoneda
por otra o brindando setvicios de «mezclado») o en la etapa final, donde los/las
beneficiarios/as de la maniobra convierten los fondos nuevamente a moneda
fiduciaria. Ello ha derivado en la aparicién de plataformas de intercambio de AV
especificamente creadas y estructuradas para facilitar el criptolavado. En tal
contexto, un informe reciente concluye que un tercio del volumen de trafico
transfronterizo de bitcoins se vuelca a PSAV con politicas deficientes de ALA/CFT.

Entre los principales servicios que ofrecen los PSAV a los delincuentes encontramos
los de mezclado o mixing de criptomonedas, que combinan los ingresos y egresos de
fondos de distintos/as usuarios/as para tornarlos indistinguibles entre si.

También pueden implementarse, a través de los PSAV, otras metodologias de
estratificacion, como el chainhopping, que significa salto de cadenas y que consiste,
basicamente, en el intercambio de diferentes criptomonedas entre si, con la finalidad de
cortar la cadena de transacciones en las respectivas blockchain.

3. Modalidades de lavado de activos mediante el uso
de criptomonedas

A continuacién, haremos una breve resefia de las acciones y estrategias mas
comunmente utilizadas en materia de lavado de activos a través de criptomonedas.

Conviene recordar aqui que las criptomonedas no son ilicitas en s{ mismas, tampoco
lo es la tecnologia que les sirve de soporte, sino el fin o uso que le dan quienes se dedican
a la actividad criminal.

a. Compra de criptomonedas

La compra de criptomonedas puede ser un método para lavar dinero. Asi lo afirma
Navarro Cardoso (2019), y agrega: «El sujeto interesado en la adquisicién de alguna de
ellas ofrece dinero fiduciario a cambio de recibir criptomoneda. La colocaciéon misma de
esta puede ser una operacion de lavado (recordando...que la segunda fase del blanqueo,
el encubrimiento, o se entiende innecesaria en tanto implicito en la opacidad de la
blockchain del bitcéin, o se produce con el recurso a los mezcladores)».
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b. Monetizacion o tokenizacion

Las monedas digitales no necesariamente tienen que cambiarse por monedas
legalmente establecidas, sino que pueden ser utilizadas directamente o a través de un
proveedor de servicios de custodia de monederos electronicos para la adquisiciéon de
bienes y servicios. De alli, entonces, la posibilidad de destinar activos obtenidos
ilegitimamente con fines licitos.

En opinién que compartimos, y con cita -una vez mas- del autor Navarro Cardoso
(2019), ha de sefalarse que:

La innecesariedad de la monetizacién va en parte ligada, como resulta obvio, a la
generalizacién del uso de estas criptodivisas, sea bitcéin, o la que resulte triunfante
en esta también competicion, pues existen alternativas con mayores ventajas desde
el punto de vista del uso delictivo para blanquear dinero.

Por su parte, la expresion zoken, en el ambito tecnologico, remite a la idea de ficha, cupon
0 vale, pues su uso permite el acceso a un bien o un servicio. En general, los criptotokens,
si bien guardan similitud con las criptomonedas -en cuanto son una unidad de valor
aceptada por una comunidad y se sustentan en teconologia de cadena de bloques-, tienen
mas funcionalidades -como ser ceder un derecho, abonar un trabajo, permitir acceso a
servicios extras de la empresa que lo ha emitido-, que les son asignadas por la entidad
privada que las emite.

Por ello se afirma que existe una tendencia hacia la wkenizacion, proceso que facilita en
mucho la actividad de blanqueo, empleando los bitcéin como moneda y como activo
financiero.

c. Minado de criptoactivos

En este caso, los delincuentes invierten dinero obtenido ilicitamente en equipos de
minerfa de criptomonedas que pueden incluir hardware especializado como ASICs
(Application-Specific Integrated Circuits) o GPU (Graphics Processing Units). La
compra de equipos de minerfa es una forma de convertir dinero en efectivo en bienes
tangibles que no estan directamente ligados a actividades ilicitas.

Una vez adquiridos los equipos, los delincuentes operan una instalaciéon de minerfa
para generar criptomonedas (como Bitcoin, Ethereum, etc.) que luego pueden vender en
exchangers -plataforma (en linea o fisica) que permite a los usuarios comprar, vender e
intercambiar criptomonedas por otras criptomonedas o por monedas fiduciarias (como
ddlares, euros, yenes, etc.)-, que tienen regulaciones mas laxas o que no implementan
estrictos procedimientos de Conozca a Su Cliente (KYC).

En consonancia con ello, Valdés Crapote, A. (2022) afirma que «[e[xisten
organizaciones que obtienen dinero ilicito a través de diversas actividades delictivas y
necesitan blanquearlo, usar ese dinero para comprar equipo minero, con el fin de minar
criptoactivos. Una vez que los beneficios se obtienen a través de la minerfa, podrian
reinvertirse en cualquier activo o en una actividad aparentemente legal, cuyos beneficios
pueden justificarse ante las autoridades.
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d. Exchangers

Como vya dijimos, un exchanger de criptomonedas, también conocido como
intercambio o casa de cambio de criptomonedas, es una plataforma (en linea o fisica) que
permite a los usuarios comprar, vender e intercambiar criptomonedas por otras
criptomonedas o por monedas fiduciarias (como doélares, euros, yenes, etc.).

Estas plataformas juegan un papel crucial en el ecosistema cripto, dado que
proporcionan la estructura necesaria para que los usuarios puedan acceder, comerciar y
utilizar criptomonedas.

Ahora bien, ¢cuales son los riesgos asociados a los zntercambios s en materia de lavado
de activos? Una vez mas, Valdés Crapote (2022) nos acerca la respuesta, afirmando que
son tres: el primero, que tradicionalmente no han sido sujetos obligados en cuanto a la
prevencion del blanqueo de capitales, aunque las legislaciones mas modernas vienen
modificando este paradigma imponiendo su inscripciéon en registros concretos, con
obligaciones parecidas a los bancos; el segundo, que los mandantes no operan desde el
pais en el que esta radicada la plataforma; y el dltimo, que pueden ser controladas
directamente por una organizacion criminal que se dedique precisamente al blanqueo de
capitales».

e. Traders

Un trader es una persona que compra y vende criptomonedas con el objetivo de
obtener beneficios financieros, sirviéndose de la volatilidad del mercado para realizar
transacciones en diversos intervalos de tiempo, desde minutos hasta meses, segin su
estrategia y estilo de trading.

En general, se anuncian principalmente a través de la darkweb para cambiar moneda
virtual por monedas fiduciarias.

En torno al topico que nos convoca, Valdés Crapote, A. (2022) sostiene que existen
algunos indicadores que podrian vincular el trading con el blanqueo de capitales, entre
las cuales menciona:

e Operar con moneda virtual a partir de efectivo en volumenes significativos.

e Realizar cambios de moneda virtual con efectivo utilizando canales que
implican pagar altas comisiones y/o sopottar peores tipos de cambio que los
métodos alternativos.

e Intercambios hechos en lugares inusuales y anonimos. En muchos casos, las
ventas y compras se organizan a través de foros de Internet (p2p) y los
intercambios tienen lugar fisicamente para garantizar que el comprador de las
criptomonedas paga en efectivo y el vendedor simplemente proporciona su
contrasefia de cuenta.

e La compra se realiza con beneficios directos de otras actividades ilicitas.
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f. BTMs o cajeros automaticos de criptomonedas

Los cajeros automaticos de criptomonedas (Bitcoin ATMs o BTM) son dispositivos
tisicos que, mediante el uso de dinero de efectivo o tatjetas bancarias, permiten la compra
y, en algunos casos, la venta de criptomonedas como Bitcoin, Ethereum, Litecoin y otras.

Los BTM suelen encontrarse en tiendas abiertas al publico y normalmente no son
objeto de licencia, por lo que sus medidas de instalacién, mantenimiento y seguridad no
estan reguladas ni supervisadas por ningin organismo publico.

De hecho, dependiendo de las regulaciones locales, algunos cajeros automaticos de
criptomonedas permiten transacciones anénimas o con requisitos minimos de
verificacién de identidad, lo que aumenta el riesgo de lavado de activos.

A partir de lo expuesto, deviene ineludible preguntarnos cémo podria lavarse dinero
mediante el uso de este tipo de dispositivos. Para dar respuesta a dicho interrogante
recurrimos a Adra, R. (2021), quien afirma:

[...] el lavado comienza a partir de la creacion de varias cuentas de Bitcoin, cuyo
unico requisito es dar una cuenta de cotreo electrénico. El criminal crea varias, sin
correlacion con su verdadera identidad. Luego pide que el intercambio se haga por
medio de este criptoactivo, pero depositando los bitcoins a diferentes cuentas con
montos pequefios. Como segunda etapa, el retiro del dinero en efectivo lavado se
hace de a poco, tomandolo de las distintas cuentas. En general, se hace por
interpositas personas, las cuales se van a encargar de retirarlo, para no despertar
sospechas.

En sentido concordante, Hyman M. (2015) pone el ejemplo de un narcotraficante que
crea varias cuentas de Bitcoin, y ya que el Gnico requisito para abrir una cuenta de Bitcoin
es proporcionar un correo electronico, este narcotraficante crea un correo electrénico
que no corresponde con su verdadera identidad por cada cuenta de Bitcoin. A raiz de
esto exige a sus compradores que paguen las transacciones en bitcoins a diferentes
cuentas en montos pequefos (esto para no levantar sospechas). A continuacién, el
narcotraficante utiliza una red de «mulas» que van a sacar poco a poco dinero en efectivo
de las diversas cuentas de Bitcoin que posee. Adicionalmente puede hasta convertir sus
ganancias en bitcoin en otras criptomonedas para encubrir ain mas sus operaciones
delictivas.

g. Mixers o Tumblers

Los «mezcladores» o «conmutadores» («mixers» o «tumblersy) funcionan como
servicios independientes de lavado de activos. El paso por un mixer sustituye la
transferencia de AV entre dos direcciones (por ejemplo, de Bitcoin), de modo tal que los
fondos de origen ilicito que una persona pretende transferir a otra se entremezclan con
los provenientes de muchas otras direcciones de AV antes de ser finalmente enviadas a
la del/la destinatario/a, dificultando la identificacién de la direccién de origen y de las
cuentas asociadas con los fondos de origen ilicito.

En términos mas sencillos, segun afirma Oppel, S. (2022):

La manera de operar de este tipo de plataformas es muy sencilla. Recibe por parte
de los usuarios una determinada suma de bitcoins y les devuelve el mismo monto -
restando, obviamente, el cobro de una determinada comisién-, pero distribuido en
varias operaciones y utilizando para ello sumas que fueron depositadas por otros
usuarios. Asi, ctuza los saldos y los re-integra de manera "partida’ a través de vatias
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transacciones, tornado practicamente imposible poder trazar un seguimiento de
ellos.

Los mixers funcionan de manera similar a un FCI, en donde multiples individuos
acumulan sus fondos para obtener un beneficio colectivo. La diferencia radica en que, en
el caso de los mezcladores, el fondo comun es utilizado para concretar multiples
transacciones con criptomonedas, y el beneficio es lograr un mayor grado de anonimato
impidiendo la vinculacién de las transferencias con direcciones de AV especificas.

En general, los mixers que se dedican al lavado de activos, amén de cobrar una
comisién por sus servicios, no guardan registro de usuarios e incluso pueden opacar su
infraestructura operando como servicios ocultos en TOR.

h. Chainhopping

El chainhopping es una técnica utilizada para mover criptomonedas de una blockchain
a otra, a menudo a través de puentes (bridges) o intercambios descentralizados.

Los bridges son protocolos que permiten transferir criptomonedas y activos virtuales
entre diferentes blockchains, facilitando la interoperabilidad y permitiendo a los usuarios
mover sus activos de una red a otra sin necesidad de intermediarios centralizados.

Por su parte, los DEX o intercambios descentralizados son plataformas que permiten
a los usuarios intercambiar criptomonedas directamente entre ellos, sin la necesidad de
una autoridad central, lo que también ayuda a mantener el control sobre sus fondos.
Ambos mecanismos son clave para la flexibilidad del ecosistema cripto, pero también
presentan riesgos en términos de seguridad y lavado de activos.

Estos mecanismos permiten dispersar los activos entre diferentes redes, lo que a su
vez dificulta el rastreo de las transacciones y posibilita a los delincuentes ocultar el origen
ilicito de los fondos.

4, Casos de lavado de activos mediante el uso de
criptomonedas. Dificultades y desafios.

a. Silk Road (EEUU)

Silk Road fue un mercado en linea fundado en 2011 por Ross Ulbricht, conocido
como «Dread Pirate Roberts», donde se podian comprar y vender drogas ilegales, armas,
informaciéon de identidad robadas y otros bienes y servicios ilegales mediante el empleo
de Bitcoins.

El GAFI (2015) explica que:

«...funcionaba como un ciber bazar global de mercado negro que intermediaba
transacciones criminales anénimas y fue utilizado por varios miles de
narcotraficantes y otros vendedores ilegales para distribuir bienes y servicios ilegales
a mas de cien mil compradores, un tercio de los cuales se cree que estaban en los
Estados Unidos».

Se estima que facilité transacciones por alrededor de 1.200.000.000 USD, las cuales le
significaron a Ulbritch un aproximado de entre 10 y 15 millones de ddlares durante el
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tiempo que el sitio estuvo operativo, principalmente a través de comisiones que percibia
por las transacciones realizadas.

La moneda exclusiva de intercambio en este particular mercado de bienes y servicios
ilegales era el Bitcoin, lo que permitié a compradores y vendedores ocultar su identidad,
a la vez que podian obtener un nimero ilimitado de direcciones Bitcoin y utilizar una
diferente para cada operacion dificultando atin mas el rastro de los activos obtenidos
ilicitamente.

Profundizando en el funcionamiento de Silk Road, y nuevamente con cita del GAFI
(2015), diremos que:

El sistema de pago de Silk Road funcionaba como un banco interno de Bitcoin,
donde cada usuario de Silk Road tenfa que tener una cuenta para realizar
transacciones en el sitio. Cada usuario de Silk Road tenfa al menos una direccién de
Silk Road de Bitcoin (y posiblemente miles) asociada (s) a la cuenta de Silk Road del
usuario, almacenadas en carteras mantenidas en servidores controlados por Silk
Road. Para realizar una compra, un usuario obtenfa bitcoins (normalmente a través
de un cambiador de Bitcoin) y lo enviaba a una direccién Bitcoin asociada a su cuenta
de Silk Road para financiar la cuenta. Cuando se hacia una compra, Silk Road
transferfa los bitcoins del usuario a una cuenta de fideicomiso que mantenia, en
espera de la finalizacién de la transaccion y luego se transferfa los bitcoins del
usuario/comprador de la cuenta de fideicomiso a la direccién de Bitcoin Silk Road
del vendedor. Como un paso adicional, Silk Road empleaba a un ‘tumbadot’ para
cada compra, que...enviaba todos los pagos a través de una serie compleja, semi-
random de transacciones dummy |...].

Principales desatios que implicé el caso.

El caso Silk Road fue -y sigue siendo- un ejemplo emblematico de cémo las
criptomonedas, especialmente Bitcoin, pueden ser utilizadas en actividades ilegales. Los
principales retos que implicé el caso se vinculan con:

o Anonimato. Si bien las transacciones de Bitcoin son publicas y quedan registradas
en la cadena de bloques, los usuarios podian operar de manera relativamente
an6nima dado que no era necesario brindar informacion personal para crear una
billetera, lo que facilitaba el comercio de bienes y servicios ilegales ofrecidos en
Silk Road.

o Dificnltad de rastreo. Aunque las transacciones eran visiles, como ya dijimos, rastrear
la identidad de los usuarios resultaba complejo dado que utilizaban técnicas de
como «mixers» o «tumblers» para ocultar el origen de los fondos.

o Mercados oscuros. La moneda de cambio exclusiva para operar en Silk Road era el
Bitcoin, lo cual demostré la capacidad de las criptomonedas para facilitar las
transacciones en el mercado negro.

b. BTC-e (EEUU)

El primer caso del que nos ocuparemos es el de BT'C-e, una plataforma de intercambio
de criptomonedas que operd entre 2011 y 2017 y fue objeto de investigaciones por su
presunta implicacion en el lavado de dinero y actividades ilicitas a gran escala.

El operador de BTC-e era un ciudadano ruso llamado Alexander Vinnik, quien luego
de ser arrestado en Grecia en el afio 2017 y de transitar un largo proceso de extradicion,
se declar6 culpable de un cargo de conspiracién para cometer lavado de dinero en los
EEUU.
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Segun la acusacion formulada en su contra, BTC-e no se registré como una empresa
de servicios monetarios en los EE. UU., no aplicé ninguna regla de conocimiento del
cliente o contra el lavado de dinero y no recopilé ningin dato de los clientes, utilizando
empresas fantasmas para procesar conversiones fiduciarias para BTC-e.

En cuanto al modus operandj, la plataforma funcionaba con una minima verificaciéon
de identidad, dado que para abrir una cuenta solo se requerfa un nombre, una direccién
de correo electronico y una contrasefia, lo que facilitaba el anonimato. La plataforma no
permitfa a los usuarios transferir fondos directamente desde sus cuentas bancarias, sino
que utilizaba intermediarios, lo que complicaba el rastreo de las transacciones. Esta
estructura ayudoé a los delincuentes a ocultar el origen de los fondos y dificulté que las
autoridades financieras detectaran actividades sospechosas.

Ampliando este punto, Linares Quintana, B. (2019) indica que:

el usuario debia crearse una cuenta para acceder al sitio web y una vez que la
fondeaba con activos se encontraba en condiciones para realizar una transaccién
(cambiar criptomonedas a moneda fiat o viceversa), o simplemente para almacenar
en dicha cuenta los activos virtuales.

[...] El usuario de BTC-e no podia fondear su cuenta mediante una transferencia
bancaria (desde su cuenta bancaria) a (una cuenta bancaria de BTC-e) si mismo, sino
que debia hacerlo a (una cuenta bancaria) alguna sucursal o entidad afiliada de BTC-
e. Tampoco podia extraer fondos directamente desde su cuenta, sino que debia
requerir un depdsito o una extraccién por medio de otro exchanger, de manera que
BTC-e¢ evitaba recolectar cualquier informacion de los usuarios por la realizaciéon de
transferencias bancarias o de cualquier otra actividad que dejara rastro en el sistema
financiero tradicional.

Principales desafios que present6 el caso BTC-e.

El caso BTC-e present6 varios desafios para las autoridades y los investigadores
debido a la naturaleza de las criptomonedas y a la estructura de la plataforma. Entre ellos
podemos mencionar:

Anonimato y falta de regulacion. BTC-e operaba sin cumplir con las normativas de
«conoce a tu cliente» (know your customer - KYC) y «anti-lavado de dinero» (Anti
Money Laundering - AML). Esto permitia a los usuarios abrir cuentas con solo
un nombre, una direccién de correo electronico y una contrasefia, sin requerir
verificaciéon de identidad, lo que dificultaba no sélo la individualizaciéon de los
usuarios sino también rastrear las transacciones, permitiendo a los delincuentes
operar con mayor facilidad.

Aleance de la operacion. BTC-e era una plataforma internacional con usuarios en
todo el mundo, lo que implicaba la coordinacién de diversas agencias y
jurisdicciones. El arresto del operador de BTC-e, Alexander Vinnik, se realizé en
Grecia, pero involucré a autoridades de Estados Unidos y varios otros paises. La
falta de armonizacién entre regulaciones de diferentes pafses complicaba la
investigacion y el procesamiento.

Uso de criptomonedas y mixers. La platatorma permitia a los usuarios lavar dinero
utilizando criptomonedas, que pueden ser dificiles de rastrear. Ademas, BTC-e
facilitaba el uso de servicios de mezcla de criptomonedas («mixers») que
fragmentaban y combinaban transacciones de diferentes usuarios, ocultando el
origen y el destino de los fondos.
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o  Tecnologia avanzada. los criminales que utilizaban BTC-e aprovechaban el
anonimato y la falta de transparencia de las criptomonedas. Esto requerfa que los
investigadores emplearan herramientas tecnolégicas sofisticadas para rastrear las
transacciones y descifrar el rastro de los activos ilicitos, lo que ralentizaba el
progreso de la investigacion.

o Jurisdicciones offshore. BTC-e estaba registrada en jurisdicciones offshore, que
generalmente tienen regulaciones financieras menos estrictas. Esto complicaba el
acceso a informacion crucial para la investigacion y permitia que la plataforma
evitara cumplir con regulaciones internacionales de intercambio de
criptomonedas.

o Retiro y depdsitos indirectos. BTC-e evitaba que sus usuarios depositaran y retiraran
fondos directamente desde o hacia cuentas bancarias tradicionales. En su lugar,
los fondos se canalizaban a través de terceros, como afiliados o otros exchangers,
lo que complicaba el seguimiento del dinero.

c. Caso bobinas blancas (argentina)

En el marco de esta causa se secuestro el cargamento de cocaina mas grande de la
historia del pafs, aunque la novedad radic6 en que fue condenado un operador de
criptoactivos por lavar el dinero de la organizacion criminal.

El operador ofrecia servicios de compraventa de bitcoins por fuera de las plataformas
de intercambio, es decir, recibia criptomonedas a una cuenta en el extranjero y entregaba
el equivalente en efectivo en el pais, o bien recibia dinero en el pais y transferia los
bitcoins a un beneficiario en el exterior.

En este contexto, las autoridades consideraron que el operador no podia desconocer
el origen ilicito del dinero y, por tanto, entendieron que con la prestacion de este servicio
contribuy¢ al blanqueo de fondos provenientes del narcotrafico.

La operatoria con Bitcoins:

e cl operador de criptoactivos recibfa transferencias de divisas de parte de
integrantes de la organizaciéon criminal que se encontraban en el exterior,
destinadas a los integrantes de esa organizacién que se hallaban en el pafs,
mediante transacciones realizadas en la moneda virtual bitcoin;

e aprovecharon la falta de un organismo de control que regule la operatoria, y la
ventaja de que las operaciones resultaran dificilmente asignables a una persona en
particular, todo lo cual dilufa toda posible trazabilidad para establecer el origen y
destino del dinero;

e csa posibilidad de transferir dinero desde el exterior por fuera del sistema bancario
y el anonimato de los intervinientes resultaron circunstancias que fueron
claramente aprovechadas por la organizacién criminal;

e cl operador recibi6 las distintas acreditaciones de bitcoins desde un bitcoin
address desconocida, pero por orden de un tercero, y fue el operador quien
posteriormente entreg6 su equivalente en doélares a distintas personas de
nacionalidad extranjera, quienes se identificaron mediante la exhibicién de un
billete con una numeracioén especifica.

Principales dificultades evidenciadas en el caso «bobinas blancasy.
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El caso «bobinas blancas» presenté numerosas dificultades especificas en materia de
lavado de activos, dado que los narcotraficantes emplearon métodos complejos para
ocultar y blanquear los fondos provenientes del trafico de cocaina.

Entre ellas podemos mencionar:

o Estructuracion compleja del esquema de lavado. Los delincuentes utilizaron multiples
capas de empresas de fachada, cuentas bancarias en diferentes jurisdicciones y
otros intermediarios para mover y disimular el origen ilicito de los fondos. Estas
estructuras, disefiadas para enmascarar el rastro del dinero, complicaban el rastreo
de los activos desde su origen hasta su destino final.

o Uso de criptomonedas. El uso de criptomonedas para lavar los ingresos del
narcotrafico representé una barrera significativa. Las criptomonedas permiten
transacciones transnacionales rapidas y, a menudo, anénimas, lo que dificultaba
el rastreo de los activos ilicitos, especialmente cuando se usaban servicios de
mezcla (mixers) o criptomonedas enfocadas en la privacidad, como Monero.

o Falta de cooperacion internacional. Si bien hubo coordinacion entre paises como
Argentina, Estados Unidos y Europa, en algunas ocasiones las diferencias entre
sistemas legales, asi como la falta de tratados efectivos de cooperacion en ciertas
jurisdicciones, dificultaron el intercambio rapido de informaciéon y la
identificacién de los activos que habfan sido transferidos a otras partes del mundo.

o Metodologias  sofisticadas de ocultamiento. Ademas de usar criptomonedas, los
narcotraficantes emplearon una combinacién de bienes fisicos (bobinas de acero)
y movimientos financieros disimulados para lavar grandes cantidades de dinero.
Las técnicas de ocultamiento sofisticadas y diversificadas dificultaban identificar
las transacciones ilicitas entre las operaciones legales.

o Fragmentacion de los fondos. Los delincuentes utilizaron tacticas de fragmentacion de
los fondos («smurfing»), dividiendo grandes sumas de dinero en pequenas
transacciones para evitar los sistemas de deteccién de lavado de dinero. Esto hacfa
mas dificil para las autoridades detectar un patrén claro de actividades ilicitas.

d. Casos de lavado de activos mediante el uso de Bitcoin ATM

i. EEUU (a0 2019)

En 2019, en Los Angeles, un operador de una red de Bitcoin ATM fue arrestado y
acusado de lavado de dinero por facilitar el intercambio de grandes cantidades de efectivo
de origen ilicito en Bitcoin.

En este caso, el imputado permitia a los usuarios convertir efectivo en Bitcoin sin
registrar la identidad de los clientes, a pesar de que la ley exigfa que lo hiciera.

De esta manera, los delincuentes depositaban grandes cantidades de dinero en efectivo
en las maquinas, convirtiéndolas en criptomonedas que luego podian transferir de manera
anonima, dificultando el rastreo del origen ilicito de los fondos.

. Espana (ario 2020)

En 2020, la Guardia Civil espafiola desmantel6 una organizacion criminal que utilizaba
Bitcoin ATM (BTM) para lavar dinero proveniente del trafico de drogas. Los
narcotraficantes usaban estos cajeros automaticos de criptomonedas para blanquear
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grandes cantidades de dinero en efectivo -derivadas de la venta de drogas en el mercado
negro-, dado que estos dispositivos no siempre requieren los estrictos procesos de
verificaciéon que las instituciones bancarias tradicionales sf aplican.

Ademas, los delincuentes usaban técnicas de «smurfing» para dividir grandes sumas
de dinero en montos pequefios, evitando los sistemas de alerta que se activan con
transacciones de grandes cantidades -en concreto, hacfan numerosos dep6sitos en cajeros
Bitcoin en diferentes localidades para asi disimular el origen de los fondos-.

Una vez convertidos en criptomonedas, los activos eran transferidos a varias billeteras
digitales y «mixers» para ocultar el origen del dinero y romper cualquier vinculo con las
actividades ilicitas. Luego, los fondos se movian a través de exchangers de
criptomonedas, algunos de los cuales estaban ubicados en jurisdicciones con poca
regulaciéon o cooperacion internacional.

Desafios principales para las autoridades.

o Falta de regulacion clara. En algunos paises, la regulaciéon de los Bitcoin ATM era
ambigua, lo que dificultaba a las autoridades rastrear las transacciones o exigir un
control de identidad riguroso en los depésitos y retiros.

o Anonimato. Los criminales aprovechaban la relativa facilidad con la que podian
usar los BTM para hacer transacciones sin un nivel significativo de verificacion

de identidad.

o Fragmentacion de fondos. Al dividir las transacciones en montos pequefios y realizar
multiples operaciones en diferentes cajeros, los criminales evitaban los umbrales
que activan las alertas de posibles actividades de lavado de dinero.

5. Principales retos que implica el uso de
criptomonedas en materia de lavado de activos a
nivel investigativo

La irrupcion de los activos virtuales -entre los cuales indudablemente se encuentran
las criptomonedas- en el mundo criminal, concretamente como elementos para
desarrollar nuevas modalidades de lavado de activos, impone adaptar las investigaciones
a las caracteristicas propias del ciberespacio, un escenario completamente diferente de
aquél en que tradicionalmente se desarrolla esta particular tipologfa criminal.

Para las agencias encargadas de perseguir el lavado de activos ello supone nuevos
obstaculos y desatios que, a su vez, demandan nuevas estrategias y metodologias para
asegurar la eficacia de su investigacion.

Sobre este punto, el GAFILAT (2021: 41) sostiene que:

En cuanto atafie a los obstaculos y desafios, sobresalen el caracter ‘extraterritorial’
atribuido al ciberespacio por muchos expertos; la libertad y velocidad del
intercambio de datos informaticos (incluyendo los que pueden ser relevantes como
evidencia o para identificar AV susceptibles de incautacién o decomiso) a través de
la Internet; el fenémeno de la ‘pérdida de conocimiento de la localizacion’ de esos
datos y la consecuente dificultad para establecer la ley procesal que debe regir su
recoleccién. A ello viene a sumarse la aparicién de novedosas tecnologias que
impiden -o cuanto menos dificultan en gran medida- el ejercicio, por parte de las
agencias policfacas, de las facultades de vigilancia que las leyes locales les confieren,
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entre las que cabe mencionar -ademas de las relacionadas al funcionamiento de los
AV- a los nuevos métodos de comunicacién que sustituyen a la Red Telefonica
Publica Conmutada (RTPC), los sistemas de navegacion anénima en la Internet y la
encriptacién de comunicaciones y contenidos almacenadas, entre otros.

Los casos analizados en el capitulo anterior exponen, con matices diferenciados, las
implicancias del uso de criptomonedas con fines ilicitos, especificamente en torno al
lavado de activos, dejando ademas en evidencia algunos de los principales retos que
supone para las agencias encargadas de su persecucion.

a. Pseudoanonimato. Anonimato parcial. Anonimato total.
Transacciones confidenciales.

Para comenzar, hemos de referir que, en lo que respecta a la identidad de los usuarios
asociados con las direcciones involucradas, la blockchain no proporciona ningin dato
personal -como ser nombres, domicilios, abonados telefénicos, correos electronicos-,
dado que no es necesario brindar esa informacién para realizar las operaciones y el
protocolo que determina su funcionamiento no prevé siquiera la insercion de esos datos
en la cadena de bloques.

Asimismo, tampoco se almacenan las direcciones IP utilizadas para realizar las
transferencias entre las partes. De hecho, aunque los nodos que participan en la red
podrian determinar desde qué IP se origina una transaccién, debido a la forma en que se
distribuyen y retransmiten las operaciones en la red -donde no hay una entidad central
que controle todas las transacciones, sino que son los propios nodos quienes las validan
y transmiten-, resulta extremadamente complicado identificar de manera precisa qué
nodo en particular inicié una determinada operacion.

A pesar de ello, no es del todo correcto afirmar que las transacciones con criptoactivos
son completamente anénimas. En rigor de verdad, debido a sus caracteristicas, es
necesario utilizar métodos adicionales, mas alla del simple analisis de la base de datos,
para identificar a las personas detras de cada direccion.

En este orden de cosas, el Grupo de Accion Financiera de Latinoamérica -GAFILAT-
(2021: 41 y ss.) sostiene que:

[...] las distintas criptomonedas implementan una serie de desarrollos tecnologicos
adicionales dirigidos a incrementar el anonimato de los/las usuatios. Asi, de acuerdo
al modo en que estin estructuradas, estos activos virtuales pueden ofrecer cuatro
niveles distintos de anonimato, a saber: 1) pseudo anonimato: derivado del uso de
pseudénimos  (direcciones alfanuméricas) para oscurecer la identidad del/la
usuario/a; 2) anonimato parcial («set anonymity»), en el que la identidad del/la
verdadero/a usuario/a puede ser una entre varias posibles, lo que se consigue
mediante el uso de “firmas en circulo’; 3) anonimato total del/la usuario/a, la cual se
obtiene cuando el/la verdadero/a puede ser cualquiera de los nodos del sistema; y
4) transacciones confidenciales, en las que se garantiza que los montos transferidos
también permanecen ocultos.

b. Falta de regulacion global

En el plano estrictamente legal, siendo que las criptomonedas operan en una red
global, no existe a su respecto una regulacién uniforme, toda vez que algunos paifses
tienen marcos legales rigurosos, mientras que en otros la regulacion es laxa o inexistente,
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lo que permite a los delincuentes trasladar fondos a través de jurisdicciones con baja
supervision para asegurar asi el producto de sus fechorfas.

Explica al respecto Adra (2021):

Si tenemos que hablar del derecho internacional, podemos decir que no hay una
regulacién especifica en cuanto a la comisién de delitos por el uso de criptomonedas,
sino que mas bien hay una gufa de recomendaciones establecidas por el GAFI -a
través de las llamadas FATF Recommendations- o por la ‘Convencién de las
Naciones Unidas contra la Delincuencia Organizada Transnacional’[...]

c. Descentralizacion

Tampoco existe en relacion a las criptomonedas una autoridad central que controle el
flujo de los activos virtuales. Las criptomonedas, al estar descentralizadas, permiten a los
individuos tener control total sobre sus activos, pudiendo realizar transacciones
directamente entre ellos sin necesidad de intermediarios.

d. Localizacion

A su vez, su localizacion puede ser fija como no serlo; entran a jugar aqui los llamados
monederos, que consisten en un medio fisico, un dispositivo, un programa o un servicio
utilizado por los poseedores de criptomonedas para almacenar (multiples) claves publicas
y/o privadas, necesarias para realizar todo tipo de transacciones.

Los monederos se usan para rastrear la propiedad y para recibir y gastar
criptomonedas. Ahora bien, cuando se trata de monederos on/ine, 1a informacién suele
estar almacenada en servidores ubicados en data centers localizados en puntos estratégicos
del globo. Ademas, los datos pueden estar en un solo lugar o distribuidos en varios
servidores de diferentes paises y reacomodarse automaticamente, o almacenados en
forma redundante en multiples copias para ser recuperados si falla un servidor.

Ello hace que, en ocasiones, ni la propia compania que brinda el servicio de
almacenamiento en la nube pueda establecer dénde se encuentra un conjunto especifico
de datos digitales -como puede ser un monedero Bitcoin- en un momento determinado;
y que tampoco las autoridades interesadas en la investigaciéon de dicha informacién, por
su posible conexién con algun delito en particular, tengan acceso a ese dato.

Lo expuesto implica que, incluso frente a la necesidad de concretar la incautacion o el
decomiso de las criptomonedas, no se sepa con exactitud qué pais tiene jurisdiccién para
disponer la medida cautelar.

A esta problematica en particular alude Spoenle (2010), refiriéndose a la misma como
doss of location». El autor apuntado explica que los datos en la nube se transfieren
constantemente de un servidor a otro, moviéndose dentro o a través de diferentes paises
en cualquier momento. Sostiene que estos datos podrian reflejarse -mzrroring- por razones
de seguridad y disponibilidad y, por lo tanto, encontrarse en forma simultinea en
multiples ubicaciones dentro de un pais o en varios paises separados. Debido a esto,
puede suceder que ni siquiera el proveedor de computacién en la nube sepa donde se
ubican exactamente los datos.

Concluye su razonamiento afirmando que la ubicaciéon, como variable constante
aplicable a todos los objetos tangibles y a objetos de datos intangibles desde que Internet
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también se hizo popular, ha dejado de funcionar bajo las condiciones de la computacién
en la nube -cloud computing-.

e. Tecnologias de «xanonimato por disefAo»

LLa aparicion de herramientas tecnologicas que debilitan el anonimato ofrecido por
Bitcoin y otras criptomonedas tradicionales ha derivado en la creacién de nuevas
alternativas, conocidas como privacy coins -monedas privadas-, que a través de la
implementacion de diversos mecanismos aseguran un mayor nivel de anonimato a sus
usuarios. Para ejemplificar la cuestién, haremos hincapié en dos de las principales privacy
coins que existen a la fecha, Monero y Zcash.

Monero (XMR) - a diferencia de las alternativas selectivamente transparentes, Monero
es la inica criptomoneda en la que cada usuario es anénimo por defecto. El remitente, el
receptor y el importe de cada transaccion se ocultan mediante el uso de tres importantes
tecnologfas: direcciones secretas, firmas de anillo y RingCT.

®  Direcciones secretas (stealth adresses). Las direcciones ocultas son una parte importante
de la privacidad inherente de Monero. Permiten y requieren que el remitente cree
direcciones unicas aleatorias para cada transacciéon en nombre del destinatario. El
destinatario puede publicar solo una direccién, pero todos sus pagos entrantes
van a direcciones unicas en la cadena de bloques, donde no pueden vincularse ni
a la direccion publicada del destinatario ni a ninguna otra direccion de transaccion.
Al utilizar direcciones ocultas, sélo el remitente y el destinatario pueden
determinar donde se envio el pago.

En otras palabras, cada vez que alguien envia Monero, se genera una direccion unica
y aleatoria para esa transaccion, conocida como «direccion furtiva». Esto significa que,
aunque una transaccion sea visible en la blockchain, no se puede vincular directamente
al receptor, ya que la direccion del receptor real no se muestra piblicamente.

o Lirmas de anillo (ring signatures). En criptografia, una firma en anillo es un tipo de
firma digital que puede realizar cualquier miembro de un grupo de usuarios, cada
uno de los cuales tiene claves. Por lo tanto, un mensaje firmado con una firma en
anillo esta respaldado por alguien de un grupo particular de personas. Una de las
propiedades de seguridad de una firma en anillo es que deberia ser
computacionalmente inviable determinar cual de las claves de los miembros del
grupo se utiliz6 para producir la firma.

Por ejemplo, se podria utilizar un anillo de firma para proporcionar una firma anénima
de «un funcionario de alto rango de la Casa Blancay, sin revelar qué funcionario firmo el
mensaje. Las firmas en anillo son adecuadas para esta aplicacién porque el anonimato de
una firma en anillo no se puede revocar y porque el grupo para una firma en anillo se
puede improvisar (no requiere configuraciéon previa).

En el caso de Monero, una firma en anillo utiliza las claves de su cuenta y una serie de
claves publicas (también conocidas como salidas) extraidas de la cadena de bloques
mediante un método de distribucién triangular. Con el paso del tiempo, los resultados
anteriores podrian utilizarse varias veces para formar posibles participantes firmantes. En
un «anillo» de posibles firmantes, todos los miembros del anillo son iguales y validos. No
hay forma de que un observador externo pueda saber cual de los posibles firmantes de
un grupo de firmas pertenece a su cuenta. Por lo tanto, las firmas en anillo garantizan
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que los resultados de las transacciones no sean rastreables. Ademas, no hay problemas
de fungibilidad con Monero dado que cada resultado de transaccion tiene una negacion
plausible (por ejemplo, la red no puede decir qué resultados se gastan y qué no se gastan).

En términos menos complejos, esta tecnologia combina las entradas de una
transacciéon con otras entradas aleatorias en la red, de manera que es casi imposible
identificar qué entrada es la real. Esto oculta al remitente de la transaccion al difuminar
su participacion entre varias posibles entradas.

®  Ringet (ring condifential transactions). Es una version mejorada de las firmas de anillo
llamada «una firma de grupo anénimo espontaneo vinculable de multiples capas,
que permite ocultar cantidades, origenes y destinos de las transacciones de forma
tal que se mantienen confidenciales mientras siguen siendo verificables por los
nodos de la red.

o  Zcash (3ec). Es una criptomoneda similar a Bitcoin en su disefio (de hecho, se cred
a partir del cédigo base original de Bitcoin), pero utiliza una tecnologia de
privacidad que cifra la informacién de las transacciones y permite a los usuarios
proteger sus activos.

Al igual que Monero, tiene un fuerte enfoque en la privacidad, pero permite a los
usuarios elegir entre realizar transacciones publicas o privadas, ofreciendo mas

flexibilidad.

Utiliza una tecnologia innovadora llamada zk-SNARK (Zero Knowledg-Succinct
Non-Interactive Argument of Knowledge), que permite validar transacciones sin revelar
detalles como las direcciones de los remitentes y receptores, o los montos involucrados.

Las pruebas de «conocimiento cero» permiten a una parte (el probador) demostrarle
a otra (el verificador) que una afirmacién es verdadera, sin revelar ninguna informacion
mas alla de la validez de la afirmacién misma. Por ejemplo, dado el hash de un nimero
aleatorio, el probador podria convencer al verificador de que efectivamente existe un
namero con este valor hash, sin revelar cual es.

En una «prueba de conocimiento» de conocimiento cero, el demostrador puede
convencer al verificador no sélo de que el numero existe, sino de que, de hecho, conoce
ese nimero, nuevamente, sin revelar ninguna informaciéon sobre el numero.

A su vez, Zcash ofrece la posibilidad de llevar adelante transacciones de dos tipos:
transparent y shielded (transparentes y blindadas). Si bien la mayorfa de las cadenas de
bloques exponen publicamente toda la informacién de transacciones y saldos, con Zcash
existe la opcion de mantener la informacion financiera privada (shielded) o transparente
y disponible para el publico como la mayoria de las otras cadenas de bloques.

He aqui una diferencia fundamental con Monero, dado que ésta oculta de forma
predeterminada toda la informacion de las transacciones, ofreciendo privacidad total por
defecto, mientras que Zcash permite elegir entre transacciones publicas y privadas,
utilizando zk-SNARKSs para las transacciones blindadas.
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f. Plataformas de intercambio descentralizadas (DEXSs)

Los DEXs son plataformas que permiten el intercambio de criptomonedas y tokens
de manera descentralizada, esto es, sin la necesidad de un intermediario. A diferencia de
los exchanges centralizados (CEX), donde un broker controla los fondos y transacciones,
en un DEX los usuarios tienen control total de sus activos gracias a los contratos
inteligentes, que ejecutan y verifican transacciones en un entorno completamente
transparente.

Este tipo de plataformas habilitan los intercambios directos P2P entre usuatios/as de
criptomonedas y explotan innovaciones tecnologicas como las cuentas de fondos en
custodia -e-scrow accounts- multi-firma para permitir que los/las usuarias intercambien
activos virtuales sin necesidad de un tercero que custodie los fondos.

6. Marco regulatorio cripto

a. El panorama internacional.

La adopcién de los activos virtuales -como medios de inversion, ahorro, para realizar
transacciones, etc.- se presenta como una tendencia creciente a nivel global. En este
sentido, dentro del indice general de adopcion cripto para el ano 2022 publicado por
Chainalysis, cinco paises miembros del GAFILAT -Brasil (7°), Argentina (13°), Colombia
(15°), Ecuador (18°) y Méjico (28°)- aparecen posicionados entre los primeros 30 lugares,
lo que refuerza la necesidad de emitir una regulacién adecuada que cumpla con los
estandares del GAFI, proporcione certeza a quienes operan con este tipo de activos
dentro de la regiéon del GAFILAT, y aborde los riesgos a los que se encuentran expuestos
los diferentes actores.

En relacion a la tematica que nos compete en este punto, Adra (2021) afirma:

Podemos clasificar en tres grupos las respuestas dadas por los paises para combatir
el lavado. El primer grupo lo integran los que han optado por la inaccién, que son
la mayoria de los paises. Esto se debe a que no han elaborado ningtun tipo de
normativa regulando las criptomonedas, por la dificultad que implica el desatio de
entender cabalmente todas las aristas de esta novedosa teconologia...En el segundo
grupo, podemos encontrar la postura que se encontraria en el otro extremo, que es
la prohibicién del uso de criptomonedas...Por tltimo, se encuentran los paises que
optaron por la regulacion. Este es el grupo mas complejo, en el que cada pafs tiene
sus matices propios con respecto a la normativa aplicable.

A nivel internacional, no existe una regulacion especifica o integral respecto al uso de
activos virtuales para la comision de lavado de dinero; en su lugar, aparecen las
Recomendaciones del GAFI, definidas como «un esquema de medidas completo y
consistente que los paises deben implementar para combatir el lavado de activos [...]» -
GAFI, 2020), que fijan un estandar internacional que los Estados han de poner en
practica mediante la adopcion de medidas ajustadas a sus circunstancias particulares, ello
teniendo en cuenta la existencia de diversos marcos legales, administrativos y
operacionales, y diferentes sistemas financieros.
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En este sentido, segin expresa Biagosch. (2018: 399):

de acuerdo con el Grupo Internacional de Accién Financiera, la correcta aplicacion
de las recomendaciones sobre PLA/FT posibilita que los pafses puedan: I) proteger
las instituciones publicas; II) aumentar la transparencia del sistema financiero; y 11I)
facilitar la deteccion, investigacion y enjuiciamiento del delito de lavado de activos y
sus delitos precedentes, asi como el recupero de los fondos sustraidos.

Entre las medidas consideradas esenciales por parte del GAFI se encuentran las
siguientes:

e identificar los riesgos, y desarrollar politicas y coordinacion internas;

e Juchar contra el lavado de activos; financiamiento del terrorismo y financiamiento
de la proliferacién;

e aplicar medidas preventivas para el sector financiero y otros sectores designados;

e cstablecer poderes y responsabilidades (por ejemplo, autoridades investigativas,
de orden publico y de supervision) y otras medidas institucionales;

e mejorar la transparencia y la disponibilidad de la informacién de sobre el
beneficiario final de las personas y estructuras juridicas; y

e facilitar la cooperacion internacional.

Como no pretendemos aqui realizar un analisis pormenorizado del catalogo de
recomendaciones del GAFI, haremos una breve resena de las que, entendemos, se
vinculan con el topico de esta investigacion.

Asf entonces, la Recomendacion 1 establece que los paises deben identificar, evaluar
y entender sus tiesgos de lavado de activos/financiamiento del terrorismo, y deben tomar
accion y aplicar recursos encaminados a asegurar que se mitiguen eficazmente los riesgos.
Ademas, aplicar un enfoque basado en riesgo (EBR) para asegurar que las medidas
adoptadas en pos de prevenir o mitigar el lavado de activos y el financiamiento del
terrorismo sean proporcionales a los riesgos identificados.

La Recomendacién 2 establece la necesidad de cooperacién y coordinaciéon nacional,
aclarando que los paises deben contar con politicas ALLA/CFT/CFP a escala nacional,
que tomen en cuenta los riesgos identificados, las cuales deben ser sometidas a revision
periédicamente, y deben designar a una autoridad o contar con un mecanismo de
coordinacion o de otro tipo que sea responsable de dichas politicas.

La Recomendacion 3 propone tipificar el lavado de activos en base a la Convencion
de Viena y la Convencién de Palermo, agregando que deben aplicar el delito de lavado
de activos a todos los delitos graves, con la finalidad de incluir la mayor gama posible de
delitos determinantes.

La Recomendacion 4 sugiere la adopcion de medidas similares a las establecidas en la
Convencién de Viena, la Convencion de Palermo y el Convenio Internacional para la
Represion de la Financiacién del Terrorismo, que permitan a sus autoridades congelar o
incautar y decomisar bienes y/o productos relaciones con el lavado de dinero.

La Recomendacion 9 exhorta a asegurar que las leyes sobre el secreto de la institucion
financiera no impidan la implementacién de las Recomendaciones del GAFI.

LLla Recomendacion 10 se refiere a la debida diligencia del cliente, y comienza con la
prohibicion a las instituciones financieras de mantener cuentas anénimas o cuentas con
nombres ficticios
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Dispone, a su vez, la necesidad de exigir a las instituciones financieras que emprendan
medidas de Debida Diligencia del Cliente (DDC) cuando: (i) establecen relaciones
comerciales; (ii) realizan transacciones ocasionales: (1) por encima del umbral aplicable
designado (USD/EUR 15,000); o (i) estin ante transferencias electronicas en las
circunstancias que aborda la Nota Interpretativa de la Recomendacion 16; (iii) existe una
sospecha de lavado de activos o financiamiento del terrorismo; o (iv) la institucion
tinanciera tiene dudas sobre la veracidad o idoneidad de los datos de identificacion sobre
el cliente obtenidos previamente.

A su vez, entre las medidas de DDC a adoptarse, se proponen:

(a) Identificar al cliente y verificar la identidad del cliente utilizando documentos,
datos o informacién confiable, de fuentes independientes. (b) Identificar al
beneficiario final y tomar medidas razonables para verificar la identidad del
beneficiario final, de manera tal que la institucién financiera esté convencida de que
conoce quién es el beneficiario final. Para las personas juridicas y otras estructuras
juridicas, esto debe incluir que las instituciones financieras entiendan la estructura de
titularidad y de control del cliente. (c) Entender, y cuando corresponda, obtener
informacién sobre el propésito y el cardcter que se pretende dar a la relacién
comercial. (d) Realizar una debida diligencia continua de la relacién comercial y
examinar las transacciones llevadas a cabo a lo largo de esa relacion para asegurar
que las transacciones que se realicen sean consistentes con el conocimiento que tiene
la institucion sobre el cliente, su actividad comercial y el perfil de riesgo, incluyendo,
cuando sea necesario, la fuente de los fondos.

LLa Recomendacion 11 exige que las instituciones financieras mantengan registro de
sus operaciones por espacio de al menos cinco afios, ello ante posibles pedidos de
informacion por parte de las autoridades competentes.

La Recomendacién 15 demanda de los pafses e instituciones financieras la
identificacién y evaluacion de los riesgos de lavado de activos que pudieran surgir con
respecto al desarrollo de nuevos productos y practicas comerciales, o a partir de nuevas
tecnologias o tecnologfas en desarrollo para productos tanto nuevos como los existentes.

La Recomendacién 18 exige a las instituciones financieras la implementaciéon de
programas contra el lavado de activos, incluyendo politicas y procedimientos para
intercambiar informacién dentro del grupo para propositos ALA/CFT.

Las Recomendaciones 24 y 25 sostienen que los paises tienen que implementar
medidas para impedir el uso indebido de personas juridicas u otras estructuras juridicas
con fines de lavado de activos.

La Recomendacion 26 establece la necesidad de que las instituciones financieras estén
sujetas a una regulaciéon y supervision adecuadas y que implementen eficazmente las
Recomendaciones del GAFI.

La Recomendacién 28 se refiere a las Actividades y Profesiones No Financieras
Designadas, las que deben quedar sujetas a sistemas eficaces para el monitoreo y
aseguramiento del cumplimiento de las normas ALLA -anti lavado activos-.

LLa Recomendacion 37 trata de la asistencia legal mutua, puntualizando en la necesidad
de que los paises presten rapida, constructiva y eficazmente, el mayor rango posible de
asistencia legal mutua con relacién a investigaciones, procedimientos judiciales y procesos
relacionados con el lavado de activos.

La Recomendacion 38 complementa la anterior, ordenando a los paises tomen accion
rapida en respuesta a solicitudes extranjeras para identificar, congelar, embargar y
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decomisar bienes lavados; productos del lavado de activos y de los delitos determinantes;
instrumentos utilizados en, o destinados para ser usados en, la comisién de estos delitos;
o bienes de valor equivalente.

La Recomendacion 39 sostiene que los paises deben ejecutar constructiva y
eficazmente, las solicitudes de extradicion con relacion al lavado de activos.

Finalmente, la Recomendacion 40 insta a que los paises, a través de sus autoridades,
presten el mayor rango de cooperacion internacional con relacion al lavado de activos y
delitos determinantes asociados.

b. El caso de argentina

En nuestro pafs no existe un marco legal unificado sino diversas regulaciones
enfocadas en aspectos relacionados con la operacion de los Proveedores de Servicios de
Activos Virtuales -PSAV- y con los Activos Virtuales -AV- propiamente dichos.

En materia de lavado de activos, el antecedente legal mas destacado lo encontramos
en la sancion de la Ley 25.246 (B.O. 10/5/2000), mediante la cual se reformé el Codigo
Penal para tipificar los delitos de LA, se cre6 la Unidad de Informacion Financiera (UIF)
-organismo auténomo y autarquico que funciona bajo la 6rbita del Ministerio de Justicia
y se encarga del analisis, el tratamiento y la transmisiéon de informacién a los efectos de
prevenir e impedir el Lavado de Activos (LA), la Financiacién del Terrorismo (FT) y el
Financiamiento de la Proliferacion de armas de destruccion masiva (FP)- y se
establecieron las acciones ALA/CFT, particularmente la identificacién de los sujetos
obligados a informar a la UIF, las acciones de «debida diligencia» (IDDC) que deben llevar
adelante en materia de «conocimiento del cliente» y de informacién, analisis y
presentacion de reportes de operaciones sospechosas (ROS).

Esta norma fue modificada sustancialmente por la ley 26.683 (B.O. 21/6/2011), que
produjo una reestructuracion integral del delito de lavado de activos de origen ilicito al
dejar de regularlo como una de las categorias propias del encubrimiento y establecerlo
como un delito auténomo.

Encontramos también la ley 27.430, que modifico el sistema tributario argentino para
incluir en el imputado a las ganancias los resultados obtenidos por la enajenacion de
monedas digitales.

Mas recientemente, en lo que considero un avance importante en la materia, se
sanciono la ley 27.739 (B.O. 15/3/24), mediante la cual se reformé el sistema normativo
nacional de prevencion en lavado de activos y financiacion del terrorismo (LA/FT) y se crearon las
definiciones basicas para la regulacion y supervision de los activos digitales o
criptoactivos junto con la actividad de sus operadores.

Los ejes principales de la norma incluyen modificaciones al coédigo penal -arts. 41
quinquies, 303 y 306-, a la Ley 25.246 y sus modificatorias -incorporacion de los arts. 4
bis, 17 bis, 24 bis, 27 bis, sustitucion de los arts. 5, 13, 14, 15, 17, 19, 20, 21, 22, 23, 24,
25, 26, 27, modificacion del inc. g) del art. 9°, incorporacion del capitulo VI, derogacion
de los arts. 20 bis y 21 bis-, la creacion de un registro de activos virtuales (tal como dicho
término se define mas abajo) y la definicién de la figura de los proveedores de servicios
de activos virtuales -PSAV-.

A su vez, amplio el catalogo de operaciones que se deben informar a la UIF y dispuso
la incorporacién de los PSAV, a las personas humanas o juridicas que realizan, en nombre
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de un tercero, custodia y administracion de efectivo o valores liquidos, abogados y
proveedores de servicios societarios y fiduciarios.

Defini6 los activos virtuales como una «representacion digital de valor que se puede
comercializar y/o transferir digitalmente y utilizar para pagos o inversiones».

Cre6 también el Registro de Proveedores de Servicios de Activos Virtuales,
disponiendo que estara a cargo de la Comisién Nacional de Valores -CNV-, ello con el
objetivo de centralizar la informacién sobre individuos y empresas que ofrecen servicios
relacionados con Activos Virtuales; y también el Registro Publico de Beneficiarios
Finales, a cargo de la AFIP, encargado de centralizar informacién adecuada, precisa y
actualizada de aquellas personas humanas que revisten el caracter de beneficiarios finales
en los términos definidos en el art. 4° bis de la Ley N° 25.246.

Por otro lado, en lo que respecta a la normativa de jerarquia inferior a las leyes,
aparecen las resoluciones de la UIF, entre las cuales cobra especial relevancia la
Resolucion 300 del afio 2014, que en su art. 1° establece que los Sujetos Obligados
enumerados en los incisos 1, 2, 3,4, 5,7, 8,9, 11, 12,13, 18, 19, 20, 21, 22 y 23 del articulo
20 de la Ley N° 25.246 y sus modificatorias deberan prestar especial atencion al riesgo
que implican las operaciones efectuadas con monedas virtuales y establecer un
seguimiento reforzado respecto de estas operaciones, evaluando que se ajusten al perfil
del cliente que las realiza, de conformidad con la politica de conocimiento del cliente que
hayan implementado.

Por su parte, la Resolucion General 4614/2019 de la AFIP impone a los sujetos que
administren servicios de procesamiento de pagos a través de plataformas de gestion
electronica o digital a cumplir con un régimen informativo mensual sobre sus
transacciones, debiendo reportar monto total de los ingresos y egresos, tipo de ingreso
(efectivo, transferencia, moneda digital, moneda extranjera), saldo mensual de las cuentas
en moneda de curso legal, en moneda extranjera y/o en moneda digital o criptomoneda.

Finalmente, encontramos la Comunicaciéon A 7759 del Banco Central de la Republica
Argentina, que prohibe a los Proveedores de Servicios de Pago que ofrecen Cuentas de
Pago realizar o facilitar a sus clientes la realizacién de operaciones con activos digitales -
incluidos los criptoactivos y aquellos cuyos rendimientos se determinen en funcién de las
variaciones que esos registren- que no se encuentren autorizados por una autoridad
reguladora nacional competente ni por el Banco Central de la Republica Argentina.

c. La situaciéon en la UE

La idea de establecer un marco regulatorio en materia de criptomonedas en la U.E.
comenz6 alrededor del ano 2017, con el auge del Bitcoin. Tanto es asi que, al afio
siguiente, se aprob6 la Quinta Directiva contra el Lavado de Dinero (5AMLD), que
incluy6 a los PSAV -Proveedor de Servicios de Activos Virtuales, o CASP por sus siglas
en inglés- dentro del alcance de la legislacion AML/CFT de la UE por primera vez.

Esto requirié que los PSAV cumplieran con las mismas reglas que las instituciones
financieras tradicionales, incluida la identificacién del cliente, la verificacién de identidad,
el monitoreo de transacciones y la notificacién de transacciones sospechosas.

A pesar de esto, muchos proveedores de servicios y activos criptograficos aun no
estaban dentro del alcance regulatorio, y estos puntos ciegos dejaban a los consumidores
e inversores expuestos a un riesgo sustancial.
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Ademas, algunos estados miembros de la U.E. implementaron sus propias reglas
criptograficas, quedando fuera de la regulacion actual de la U.E. y generandose una
fragmentacién regulatoria.

Como resultado, la Comision Europea comenzé a delinear regulaciones de
armonizacion (MiCA) que se aplicarfan en toda la U.E., y finaliz6 el primer borrador en
2020. Desde entonces, MiCA se ha modificado y mejorado para cubrir todos los tipos de
criptoactivos y los posibles problemas que puedan surgir.

El MiCA -Markets in Crypto-Assets por sus siglas en inglés- es el marco regulatorio
europeo para los criptoactivos. Se trata de una legislacién integral cuyo propésito es
establecer reglas uniformes para los emisores de criptoactivos que hasta el momento no
han sido regulados por otras normas de la U.E.

Esta legislacion abarca una amplia gama de aspectos relacionados con los
criptoactivos, como su definicion, requisitos de licencia para los PSAV, adopcion de
normativas para la protecciéon de los inversores y medidas para prevenir su uso para
actividades ilicitas.

MiCA entr6 oficialmente en vigor el 9 de junio de 2023. A su vez, las disposiciones
sobre tokens referenciados a activos y tokens de dinero electrénico comenzaron a regir
a partir del 30 de junio de 2024, y tendran aplicacion plena desde el 30 de diciembre de
2024.

En definitiva, MiCA establece un marco integral para los criptoactivos en la UE, que
abarca la emision, oferta, negociacién y custodia. También introduce requisitos de
licencia para los PSAV, establece reglas para las stablecoins, prohibe el abuso de mercado
y refuerza la proteccion del consumidor.

Esto supone mayores margenes de certeza para las empresas que trabajan con
criptomonedas, creando un sistema unificado en toda la UE, y si bien es muy probable
que las regulaciones se vuelvan mas estrictas, esto minimizara los riesgos tanto para las
empresas como para los clientes.

d. Brasil

En diciembre de 2022, Brasil publicé la Ley 14.478, que proporciona nuevas
directrices para los proveedores de servicios de activos virtuales y define los delitos y el
fraude utilizando activos virtuales.

En junio de 2023, el presidente Lula da Silva promulgé el decreto gubernamental No.
11.563, por el cual se autoriza al banco central a regular y supervisar a los proveedores de
servicios de activos virtuales y garantiza que muchos proyectos simbolicos que califican
como valores seguiran estando bajo la competencia de la comisién de bolsa y valores de
Brasil.

En mayo de 2024, el Banco Central de Brasil anunci6 que las propuestas regulatorias
para los criptoactivos estarfan finalizadas a finales de afio.

En el vecino pais, si bien las criptomonedas no se reconocen como moneda de curso
legal, se pueden poseer, comercializar y utilizar como medio de pago.
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e. EEUU

En los Estados Unidos, las regulaciones en materia de criptoactivos varfan segin el
estado. En general, la SEC solo regula las ventas de criptomonedas si 1) constituyen la
venta de un valor segun la ley estatal o federal, o 2) se consideran una transmisiéon de
dinero segun la ley estatal o una accién que convertirfa a una persona en una empresa de
servicios monetarios segun la ley federal.

En lo que respecta a la evolucién de ese marco regulatorio, en 2014, el Servicio de
Impuestos Internos emiti6 directrices y esbozé principios generales sobre la tributacion
de las monedas virtuales.

En 2015, Nueva York se convirtié6 en el primer estado de EE.UU. en regular las
criptomonedas. Desde entonces, muchos estados lo han seguido.

En 2016, la comision de comercio de futuros de productos basicos (CFTC) ejercid por primera
vez su poder para exigir que las bolsas de criptomonedas que ofrecen contratos de futuros
se registren.

Al ano siguiente, Estados Unidos regul6 las ofertas iniciales de monedas, que estaban
bajo la jurisdiccion de la comision de bolsa y valores (SEC), y la SEC publicé un informe en
el que se destacaba que los tokens DAO son valores.

En 2018, el servicio de impuestos internos (IRS) actualizo las normas fiscales relativas a las
transacciones de criptoactivos y estableci6 una fuerza fiscal sobre delitos fiscales
transnacionales y lavado de dinero que cubria los criptoactivos.

El marco AML/CFT del pais se actualizé en 2020 con modificaciones a la Ley contra
el Lavado de Dinero.

Mas recientemente, en 2022, el presidente Biden emitié una orden ejecutiva que
ordena a varias agencias tomar medidas significativas para proteger a los consumidores,
ampliar el acceso a los servicios financieros, garantizar la estabilidad financiera, combatir
las finanzas ilicitas y mas. Estados Unidos tiene un mercado de criptomonedas sustancial
y ocupa el cuarto lugar en el indice de adopcion global de criptomonedas de Chainalysis.
El gobierno esta considerando numerosos proyectos de ley sobre criptomonedas.

En julio de 2023, la /ey de certeza regulatoria de blockchain fue aprobada por el comité de
servicios financieros. El proyecto de ley «eximiria a ciertos desarrolladores y redes de
blockchain de los requisitos de informes financieros y licencias requeridos por las leyes
federales y estatales actualesy.

Ese mismo mes, la /ey de claridad para las monedas estables de pago tuvo aprobacion por por
el comité de servicios financieros de la camara de representantes. El proyecto de ley
servirfa como el primer marco regulatorio federal integral sobre las monedas estables.

En igual fecha, la comision de servicios financieros de la camara de representantes
aprob¢ la Ley Keep Your Coins. El proyecto de ley «prohibirfa a las agencias federales
restringir el uso de moneda virtual convertible por parte de una persona para comprar
bienes o servicios para el propio uso de la persona y para otros finesy.

El 29 de agosto de 2023, el IRS publicé una serie de normas propuestas que
«requerirfan que los corredores, incluidas las plataformas de comercio de activos digitales,
los procesadores de pagos de activos digitales y ciertas billeteras alojadas en activos
digitales, presenten declaraciones de informacién y proporcionen declaraciones de
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beneficiarios sobre las disposiciones de activos digitales efectuadas para los clientes en
ciertas transacciones de venta o intercambio».

En abril de 2024, se present6 en el senado la ley lummis-gillibrand de monedas estables
de pago. Esta legislacion propone un régimen regulatorio para las monedas estables,
centrandose en la proteccién del consumidor, las normas AML/CFT vy la preservacién
del dominio del délar estadounidense.

En mayo de 2024 se aprob¢ la ley de innovacién y tecnologia financiera para el siglo
XXI, que busca expandir el poder regulatorio de la CFTC, aclarar el papel de la SEC y

definir cuando una criptomoneda es un valor o una mercancia.

También en 2024, el IRS public6é un borrador de su nuevo formulario para informar
los ingresos generados por las transacciones de activos digitales, que deberan completar
los corredores de criptoactivos a partir de 2025.

En materia de AML/CFT, los intercambios de ctiptoactivos y los proveedores de
setvicios deben registrarse en FInCEN, cumplir con los requisitos AML/CFT y reportat
cierta informacion a los reguladores.

f. China

Como contraste con los marcos regulatorios anteriormente descriptos encontramos la
situacion de China, donde las criptomonedas estan virtualmente prohibidas.

El primer paso de China para regular los criptoactivos se produjo en 2013, cuando el
Banco Popular de China prohibi6 a las instituciones financieras negociar con Bitcoin u
otros activos virtuales.

En 2017, el gobierno chino prohibi6é también las ofertas iniciales de monedas y que
las bolsas de criptoactivos operaran en China; esto ultimo obligd a muchas bolsas que
tenfan su sede en China -incluida Binance, la mas grande del mundo- a reubicarse.

Mas recientemente, en 2021, el gobierno chino prohibié la minerfa, ilegaliz6 las
transacciones de criptomonedas y bloque6 a las bolsas de criptomonedas extranjeras para
que ofrecieran servicios a los ciudadanos chinos.

Sin embargo, si bien estas regulaciones prohiben efectivamente las criptomonedas en
China, técnicamente a los ciudadanos chinos se les permite poseer criptoactivos, a punto
tal que Chainalysis ubica a China en el puesto 11 a nivel mundial en adopcién de
criptomonedas.

7. Conclusiones

El auge de las criptomonedas ha revolucionado el panorama financiero mundial, pero
también ha introducido nuevos desafios en la lucha contra el lavado de activos. La
naturaleza pseudénima y transfronteriza de las criptomonedas -por mencionar solo
algunas de sus caracteristicas- las convierte en un atractivo vehiculo para actividades
ilicitas.

El trabajo que nos convoca expone, con meridiana claridad, que la regulacion de
las criptomonedas representa un desafio complejo que busca, por un lado, prevenir
actividades ilicitas como el lavado de activos y, por otro, fomentar la innovaciéon y el uso
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legitimo de estas tecnologfas. Lograr este equilibrio es fundamental para garantizar la
integridad del sistema financiero y, al mismo tiempo, promover el crecimiento
econdmico.

Esta particular vision coincide con lo expuesto por Dellepiane, C. (2019), quien afirma
que:
[...] Sipensamos en los diferentes objetos o mercancias que fueron utilizados como
dinero a lo largo de la historia, la sal, la cebada y luego las primeras monedas
acufiadas, el factor comun que les posibilité cumplir con su funcién ha sido la

confianza, la ausencia de regulacién puede ser causa de una posterior degradacion
de los instrumentos, a medida que se detecten casos de uso ilegitimo.

En tal sentido, se impone la obligacion para el Estado de adecuar su legislacion, acorde
a un mapa de riesgos que permita la adopcién de medidas oportunas, agiles y
proporcionales, para la deteccién de nuevos procedimientos e instrumentos y, acorde
con ello, el dictado oportuno de nuevas regulaciones; todo ello, exige la integracién de
los reguladores con el trabajo de expertos del sector Fintechy.

En este contexto, la comunidad internacional ha respondido con una serie de
regulaciones disenadas para prevenir y detectar el criptolavado. Normativas como la
Regla de Viaje y los requisitos KYC/AML han sido implementadas en numerosos paises,
buscando aumentar la transparencia y trazabilidad de las transacciones.

Asi entonces, frente al anonimato de las transacciones que va de la mano con la
utilizacién de criptomonedas se deberfan implementar medidas de «Conozca a su Cliente»
(KYC, por sus siglas en inglés) y/regulaciones anti-lavado (o AML, por sus siglas en
inglés), sin sacrificar por completo la privacidad. La tecnologia blockchain, al ser un libro
de contabilidad publico, ofrece oportunidades para rastrear transacciones sin revelar la
identidad de los usuarios en todos los casos.

Por otro lado, frente a un escenario global donde existen multiples regulaciones en la
materia se estima indispensable la armonizacién de tales normativas. En esta
armonizacion juega un papel sumamente relevante el Grupo de Acciéon Financiera
Internacional (GAFI), que ha permitido establecer estindares globales para la
reglamentacién de los activos virtuales, adoptados por la mayoria de los Estados
modernos.

Ademas, toda vez que el uso de criptomonedas no aparece limitado por fronteras
geograficas, la cooperacion internacional es esencial, sobre todo cuando se utilizan para
actividades ilicitas. Es alli donde el intercambio agil de informacién entre los Estados y
la coordinacion de esfuerzos entre las agencias que aplican la ley y las entidades
gubernamentales de diferentes pafses puede ayudar a prevenir, mitigar y/o sancionar a
quienes actian por fuera de la ley.

A nivel interno, en lugar de aplicar una regulacion uniforme a todos los actores del
mercado se pueden implementar enfoques basados en el riesgo, supervisando de manera
mas estricta a aquellos que presentan un mayor riesgo de actividades ilicitas.

Algunas de las herramientas de prevencién de lavado de activos mas eficaces vienen
de la mano del licenciamiento de los PSAV -esto es, exigir a las plataformas de
intercambio de criptomonedas y otros PSAV una licencia para supervisiéon y control de
sus operaciones- y la adopcion de la Travel Rule -una demanda del grupo GAFI para que
los PSAV compartan informacién relevante sobre el originador y el beneficiario de las
transacciones con activos virtuales-.
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Sin embargo, la rapida evolucion de la tecnologia y la fragmentacion regulatoria a nivel
mundial presentan obstaculos significativos. A pesar de los avances, persisten desafios
importantes, como la proliferacion de monedas estables y el desarrollo de protocolos de
privacidad mas sofisticados, que plantean nuevos retos para los reguladores. Ademas, la
falta de coordinacion entre diferentes jurisdicciones facilita que los delincuentes exploten
las lagunas legales.

Es por ello que la investigacion del delito de lavado de activos mediante el uso de
criptomonedas demanda, por parte de los 6rganos encargados de la persecucion penal,
una exhaustiva capacitacion en la materia que aborde no sélo el estudio de la tecnologia
de blockchain y las caracteristicas de las criptomonedas, sino también el conocimiento de
las regulaciones nacionales e internacionales en la materia y el proceso debido en materia
de preservacion e incorporacion de evidencia digital al proceso.

En conclusién, el criptolavado representa un desafio complejo y en constante
evolucién. Si bien se han logrado avances significativos en la lucha contra este delito, es
necesario un esfuerzo continuo por parte de los gobiernos, el sector privado y la sociedad
civil para desarrollar soluciones innovadoras y efectivas. La clave para combatir el
criptolavado radica en una combinacién de regulacion inteligente, tecnologia avanzada y
cooperacion internacional.
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